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1. O problemie

Internet zrewolucjonizowat wiele dziedzin ludzkiego zycia. Jako narzedzie pracy i rozrywki staf sie niezbedny w wiekszosci firm, instytuciji,
organizacji i w coraz wiekszej liczbie gospodarstw domowych. Umozliwia wszechstronng komunikacje i ufatwia kontakty niwelujgc ograni-
czenia przestrzenne i zapewniajac porozumiewanie sie w czasie rzeczywistym. Pozwala na obrét towarami, zlecanie, a takze zdobywanie czy
wykonywanie pracy. Ufatwia nauke i rozwijanie zainteresowan, daje mozliwos¢ dyskusji o hobby z osobami je dzielgcymi, a nawet zdobycia
tytutu naukowego na wirtualnym uniwersytecie. Popularno$¢ zdobywa e-demokracja: wybory za posrednictwem Internetu, budowanie spo-
tecznosci lokalnych z jego pomoca. Sie¢ jest bankiem informacji ze wszystkich dziedzin dostepnym kazdemu zainteresowanemu, narzedziem
umozliwiajagcym prawdziwg demokratyzacje wiedzy.

Jednak z uzywaniem Internetu wigza sie potencjalne niebezpieczenstwa, zagrazajgce w szczegdlny sposéb najmtodszym jego uzytkowni-
kom. ,,Nigdy nie wiadomo, kto jest po drugiej stronie” — to hasto jest kluczem do wigkszosci problemdw i zagrozen wystepujacych w Sieci. Po
drugiej stronie moze by¢ pedofil szukajacy na czatach potencjalnych ofiar, oszust wykorzystujacy zaufanie podczas aukcji internetowej, haker
wtamujacy sie na nasze konto bankowe czy morderca poznajacy przysztg ofiare w serwisie randkowym. Nawet, wydawatoby sie niepodwa-
zalne zalety Internetu nie zawsze bronig sie same. Dostepnos¢ wszelkiej wiedzy to szczytne hasto, tracace swoj sens w obliczu faktycznego
braku kontroli nad zamieszczanymi w Internecie tresciami. Niepozadany dostep do materiatéw nielegalnych lub szkodliwych to tylko jedna
strona medalu. Bezproblemowy wglad do informacji umozliwiajgcych atak terrorystyczny, to skrajny przyktad drugiej.

Sam w sobie Internet nie jest ani zty, ani dobry — jest po prostu narzedziem... Tak jak np. samochdd, ktéry utatwia i przyspiesza komuni-
kacje, ale z jego uzywaniem wigze sie pewne ryzyko. Nasze bezpieczenstwo jest w duzym stopniu zalezne od zachowania innych ludzi. Ko-
nieczne staje sie wiec, zaréwno na drodze, jak i w cyberprzestrzeni, stosowanie zasady ograniczonego zaufania. Wiele zalezy réwniez od nas
samych, nie nalezy wiec poruszac¢ sie w Sieci nie przestrzegajac podstawowych zasad bezpieczefstwa. W samochodzie zapinamy pasy, za$
wchodzac do Internetu powinnismy pamieta¢ o programie antywirusowym i firewallu. Nieznajomos$¢ zasad kultury internetowej — Netykiety
— narazi nas na niechec¢ ze strony innych uzytkownikéw.

W tej czesci podrecznika udzielona zostanie odpowiedz na pytanie, czym wtasciwie jest Internet, jakie sg najpopularniejsze formy aktyw-
nosci w Sieci oraz zwigzane z nimi zagrozenia. W dalszej kolejnosci scharakteryzowano same niebezpieczenstwa oraz przedstawiono badania
dotyczace zachowan dzieci w Internecie.



1. Czym jest Internet?

Niefatwo jest odpowiedzie¢ na pytanie, czym jest Internet, przede wszystkim dlatego, ze nie jest to konkretna rzecz, ale rozbudowany
system powigzanych elementéw. Podstawowa czescig Internetu jest sie¢ komputerdw, do ktérej moze wtaczy¢ sie kazdy, kto posiada odpo-
wiednie urzadzenie wyposazone w modem. Daje to ogromne mozliwos$ci zapewniajgc rozmaite typy komunikacji — tekstowa, gtosowa, video
— bez ograniczen czasowo-przestrzennych. Sprzyja to tworzeniu sie w Sieci spotecznosci, stanowiagcych kolejny wazny element Internetu.
To uzytkownicy Sieci wptywaja na jej wyglad i funkcje. Istotnym jego elementem jest wszystko to, co umieszczaja w nim uzytkownicy, czyli
zasoby. Oprocz komputerdw indywidualnych uzytkownikéw do Sieci podtaczone sg serwery, na ktérych znajduje sie niezliczona liczba stron
internetowych, informaciji, plikéw. Internet to niewyczerpane zrédto wiedzy, a osoba potrafigca z niego korzystaé moze znalez¢ w nim niemal
wszystko, czego potrzebuje. W oficjalnych dokumentach (Request for Comments 1462!) Internet definiowany jest wtasnie za pomocg tych
sktadowych:

¢ pofaczone Sieci oparte na protokole TCP/IP,
* spofeczno$¢ uzywajaca i rozwijajaca te Sie¢,
* zbidr znajdujacych sie w niej zasobow.

Jaka jest Sie¢?

Dynamiczna — jest ona bowiem tworzona przez wszystkich uzytkownikéw, a kazdy kolejny internauta w jaki$ sposéb jg zmienia. Zdecen-
tralizowana — nie ma ,kwatery gtéwnej”, a wiec jest ona niezalezna, a kierunki rozwoju wyznaczaja wszyscy uzytkownicy. Catkowity brak
nadzoru moégtby prowadzi¢ do anarchii, ktéra wptywataby niekorzystnie na mozliwosci wykorzystywania Internetu. Ponadto Sie¢ mogtaby by¢
uzywana w celach niezgodnych z prawem lub w sposéb niebezpieczny dla innych uzytkownikdéw. Spotecznos$¢ internetowa podejmuje wiec
roznego rodzaju dziatania w celu wypracowania zasad korzystania z Sieci (np. Netykieta) oraz sposobéw ochrony internautéw przed osobami,
ktére tych zasad nie przestrzegaja.

2. Formy aktywnosci w Sieci

Ponizsza lista prezentuje podstawowa oferte Internetu. Szczegétowe omoéwienie znajduje sie na stronie www.dzieckowsieci.pl.

* WWW (World Wide Web) — przegladarki internetowe, stanowiace najpopularniejsza ustuge w Internecie, dzieki nim w prosty sposéb
mozemy korzystac z zasobdw Sieci. Niezliczone witryny w Internecie zawieraja informacje na wszystkie tematy. Niestety, w$rdd nich
natknag¢ sie mozna réwniez na tresci nielegalne lub szkodliwe.

* E-mail - poczta elektroniczna, umozliwiajaca przestanie listéw oraz plikéw. Narzedzie, bez ktérego wiele oséb nie wyobraza sobie
dzisiaj pracy. Kazdy posiadacz adresu z tzw. mafpa (@) wie z pewnoscia, co to jest internetowy spam.

* Komunikatory — programy umozliwiajace rozmowy z innymi uzytkownikami Sieci — w formie tekstowej, gfosowej, a nawet z obrazem
video. Umozliwiajg prowadzenie wirtualnego zycia towarzyskiego — stad ich popularnos¢ wsrdd najmtodszych internautéw. Rejestru-
jac sie podaja oni wiele informacji o sobie, sa tez zwykle ufni w rozmowach z obcymi. Komunikatory, zwtaszcza tekstowe, sg podsta-
wowym narzedziem oswajania ofiar przez pedofiléw, co moze budzi¢ niepoko;.

* |RC - ustuga umozliwiajgca taczenie sie za pomocg odpowiedniego programu — z kanatami tematycznymi, w ktérych mozna rozma-
wia¢ z wieloma przebywajgcymi tam osobami jednoczes$nie. Stopniowo traci popularno$¢ na korzy$é czatéw.

* Czaty (chat, chat room — pokoje czatowe) — mozliwosci, ktdre daje IRC, wykorzystywane na stronie www. Sg one pomocne w firmach
do obstugi klienta, czasem do spotkan roboczych on-line, w multimedialnych ,wywiadach” przeprowadzanych przez internautéw ze
znanymi ludzmi. Jednak najpopularniejsze sg te ogdlnodostepne, w serwisach czatowych lub portalach. Przeciwnicy czatéw wskazujg
na panujacy tam brak kultury, wywotywany m.in. podwyzszonym poczuciem anonimowos$ci. Na czatach nie trzeba sie rejestrowac,
wiec pokoje czatowe czesto bywajg zattoczone. Dzieci narazone sg na nieprzyjemne przezycia, zwfaszcza w trakcie rozmoéw prywat-
nych.

* Gry w Sieci — najpopularniejsza rozrywka, ktéra umozliwia Internet. Istnieje wiele kategorii ,,grania po Sieci” i wiele probleméw, ktére
moga sie wigzac z tego typu aktywnoscia. Godziny spedzane nad gra strategiczng moga stopniowo prowadzi¢ do uzaleznienia. Fakt,
ze wiekszos¢ z nich jest ptatna, moze narazac rodzicow na spore wydatki. Z drugiej strony, ze wzgledu na intensywnos$¢ kontaktéw
uczestnikdw gier internetowych, w Sieci tworza sie silne spotecznosci znajacych sie nie tylko wirtualnie oséb (zjazdy, spotkania), co
wptywa na zwiekszenie ich bezpieczenstwa w Internecie.

» Listy dyskusyjne i grupy dyskusyjne — grupy tematyczne, w ktérych prowadzi sie rozmowy za posrednictwem poczty elektronicznej
lub analogicznej technologii. Sg to miejsca rozwijania zainteresowan w gronie oséb je dzielacych lub szukania pomocy w rozwigzaniu
problemu u ekspertéw. Sg one czesto moderowane, a wiec stosunkowo bezpieczne.

* Fora dyskusyjne — dyskusje tematyczne na stronach www. Ze wzgledu na konieczno$¢ rejestracji uzytkownikéw, stata moderacje
(liczba oséb obstugujacych forum zwykle ro$nie wraz ze zwiekszaniem sie liczby uzytkownikéw) i niskie poczucie anonimowos$ci moz-
na uznac je za wzglednie bezpieczne.

* P2P (peer to peer) — system wymiany plikéw miedzy uzytkownikami Internetu, wykorzystujacy specjalne programy. Sama idea jest
dobra. Niestety, technologia ta jest wykorzystywana gtéwnie do wymiany (réwniez tresci nielegalnych) tamigcej prawa autorskie.

* FTP (File Transfer Protocol) — protokét umozliwiajacy wymiane plikéw migdzy komputerami w Sieci, umozliwia umieszczanie i $cig-
ganie plikdw z serwerdw.

1 dokument przygotowany przez E. Krolla i E. Hoffmana w maju 1993 r. w ramach zespotu roboczego Internet Engincering Task Force — organizacji zajmujacej sie opracowywaniem standardéw
dziatania Internetu.



W Internecie istnieje wiele potencjalnych zagrozen, na ktére narazone jest kazde dziecko. Ponizej zaprezentowano najpowazniejsze z nich.
Doktadne oméwienie, potagczone z radami, jak ich unika¢, mozna tez znalez¢ na stronie www.dzieckowsieci.pl.

Niechciane i nieodpowiednie tresci

Internet jest medium demokratycznym. Kazda osoba dysponujaca komputerem z modemem lub analogicznym urzadzeniem (np. telefo-
nem komorkowym) ma do niego dostep, ktory nie ogranicza sie jedynie do przegladania jego zawartosci. Komunikujac sig z innymi osobami
poprzez fora, listy i grupy dyskusyjne tworzymy tresci w Internecie. Wpisujagc komentarze odnosnie artykutu na portalu, recenzje filmu w
serwisie kinowym, wystawiajac opinie po dokonaniu zakupu na internetowej aukcji, czy udzielajac sie na czacie stajemy sie wspoétautorami
najwiekszej ksigzki pisanej przez ludzkosé. Kazdy moze stworzy¢ wiasng strone w Sieci.

W Internecie brak jednocze$nie wtadzy, ktéra mogtaby skutecznie wptywacé na jego zawarto$¢. Pluralizm jest niewatpliwg zaleta, jednak
problemem sg tresci, materiaty i pliki niezgodne z prawem i/lub szkodliwe dla uzytkownikdéw. Kazdy internauta jest narazony na kontakt z tre-
$ciami, z ktérymi nie chciatby mie¢ do czynienia. W wiekszosci sg to materiaty promocyjne — tak zwany spam, przesytany do indywidualnych
uzytkownikéw, znany chyba kazdemu posiadaczowi elektronicznej skrzynki pocztowej. Moga to by¢ reklamy, linki prowadzace do stron lub
inne materiaty w wers;ji elektronicznej. Spam stanowi nawet do 50% korespondencji krgzacej po Internecie — tatwo wiec sobie wyobrazic,
jakie to musi wywotywac obcigzenia taczy.

Spam, choc¢ ucigzliwy i zakazany prawnie, w istocie niezbyt groZzny (moze poza przypadkami spamu zwigzanego z pornografig, w tym
pornografig dziecieca), jest coraz aktywniej zwalczany przez organy Scigania i rozmaite organizacje. Pocztg elektroniczng (poza reklamami)
mozemy otrzymac niebezpieczne pliki (wirusy, trojany), szkodliwe dla naszego komputera i oprogramowania.

Odrebnym problemem sg tresci nielegalne i szkodliwe, ktére mozemy napotkaé¢ przypadkowo podczas korzystania z przegladarki, pro-
gramu wymiany plikéw P2P i innych narzedzi internetowych. W Internecie mozna znalez¢ tresci jawnie propagujace poglady faszystowskie,
materiaty z pornografia dziecieca i inne. Sciganiem oséb, ktére je tam zamieszczaja, zajmuje sie policja. Ponadto w Internecie rozwinat sie
przemyst pornograficzno-erotyczny i tatwo trafi¢ na strone z tre$ciami o takim charakterze. Dzieci powinny by¢ przed tym chronione, nie tylko
przez odpowiednie ustawienie poziomu zabezpieczen przegladarki, ale i przez wiedze, ze strone taka nalezy od razu zamkna¢ — poniewaz
brak niezawodnych zabezpieczen technologicznych.

Zagrozenie w prawdziwym swiecie

Prawdziwe niebezpieczenstwo ze strony innych uzytkownikéw Internetu grozi¢ moze poza rzeczywistoscia wirtualng. Dotyczy to zwtaszcza
dzieci, ktdre z natury sa ufne. NIGDY nie wolno zapomnie¢ i pozwoli¢ zapomnie¢ dziecku o tym, ze nie wiadomo, kim naprawde jest osoba
po drugiej stronie Sieci, niezaleznie od tego, za kogo sie podaje.

Do spotkan z osobami poznanymi w Sieci dochodzi i bedzie dochodzi¢. Mogg one by¢ poczatkiem realnej przyjazni nawigzanej na wirtu-
alnym forum dyskusyjnym dotyczacym wspdlnego hobby lub po prostu sfinalizowaniem aukcji internetowej. Nie ulega jednak watpliwosci, ze
Internet staf sie wymarzonym ,terenem fowieckim” dla wielu przestepcéw, poczawszy od zwyktych oszustéw, skofczywszy na pedofilach.
Nalezy o tym pamietac i przekazywac te wiedze najmtodszym internautom.

Nekanie w Internecie

Wielu uzytkownikéw dopuszcza sie w Internecie zachowan, ktérych powstydziliby sie w innej sytuacji. Wulgarne stownictwo pojawiajace
sie na internetowych czatach czy nieprzyjemne zarty otrzymywane w komunikatorach, ktérych autorami czesto sg dzieci i mtodziez, zastagpity
dawne dowcipy telefoniczne, gwarantujac wieksze poczucie anonimowosci. Oczywiscie anonimowos$¢ w Internecie jest tylko pozorna i jezeli
dojdzie do zgtoszenia powaznego naruszenia regulaminu lub prawa, wtasciciel serwisu lub policja zajmujg sie Sciganiem sprawcy.

Nie nalezy odpowiadac na zaczepki, bo reakcja tylko zacheci sprawce do dalszego dziatania. Najlepszym sposobem na pozbycie sie natreta
jest doniesienie o jego zachowaniu dostawcy Internetu, z ktérego ustug korzysta nekajaca nas osoba (mozesz go zidentyfikowac na podstawie
unikatowego numeru IP), administratorowi serwera konta pocztowego, z ktérego zostat wystany niepozadany e-mail lub administracji komuni-
katora. W przypadku ztamania prawa przez ,zartownisia” (np. stosowanie grézb) sprawe najlepiej zgtosi¢ na policje, przekazujac jej dowody w
sprawie — wydrukowane listy elektroniczne, archiwa rozméw z komunikatoréw i inne (nalezy je réwniez zachowa¢ w wersji elektronicznej).

tamanie prawa/straty finansowe

W Sieci realizuje sie coraz wiecej transakcji finansowych — ze wzgledu na oszczedno$¢ czasu i kosztéw w poréwnaniu z tradycyjnymi spo-
sobami. Ro$nie popularno$é bankowosci internetowej i portali aukcyjnych. Tam, gdzie pojawiajg sie pienigdze, mozna zetkna¢ sie z osobami,
ktére prébujg je zdoby¢ w nielegalny sposéb. Oszust moze przesta¢ przedmiot wart znacznie mnigj niz wylicytowany na aukcji. Korzystajac
z bankowosci internetowej ryzykuje sie przechwycenie hasta. Ztodziej moze uzy¢ roéwniez zdobytych w nielegalny sposdb danych karty
kredytowej do pokrycia ptatnosci w Internecie. Odrebny problem stanowi piractwo, upowszechniajace sie w Sieci m. in. za posrednictwem
programoéw wymiany plikéw P2P. Trzeba mie¢ $wiadomos$¢, ze famanie licencji na oprogramowanie i praw autorskich (multimedia) jest nie-
zgodne z prawem.

Uzaleznienie od Internetu

Internet potrafi wciggna¢. Podstawowa cecha stron www — hipertekstualnos$é, czyli mozliwos$é przechodzenia z jednej strony na drugg (z
tej na kolejna, i tak coraz dalej), r6znorodnos¢ i wielos¢ mozliwosci, ktdre oferuje, a takze kontakty z innymi ludzmi bez ograniczen znanych
ze $wiata rzeczywistego (np. wynikajacych z fizycznosci), wptywaja na powstawanie i pogtebianie sie Zespotu Uzaleznienia od Internetu
(Internet Addiction Disorder — IAD). Zjawisko to moze by¢ szczeg6lnie grozne w przypadku mfodszego pokolenia, ktérego przedstawiciele
traktujg czesto rzeczywisto$¢ wirtualng na rowni ze $wiatem realnym. Uzaleznienie od Internetu moze przybiera¢ rézne formy i stanowi bar-
dzo szeroki temat.



1. Wstep

Przeprowadzenie badan miato na celu pogtebienie wiedzy organizatoréw kampanii na temat ryzykownych zachowan dzieci korzystajacych
z Internetu w Polsce. Celem badan byto réwniez oszacowanie widocznosci kampanii ,,Dziecko w Sieci” w$rdd dzieci i dorostych Polakéw. Sta-
nowity one rozszerzong wersje badan Fundacji Dzieci Niczyje z przetomu lat 2002-2003. Ostateczna wersja ankiety badawczej opracowana
zostata we wspétpracy z firmg Gemius S. A., ktdra zrealizowata badania w pazdzierniku 2004 roku.

tacznie zebrano 3218 ankiet, w tym 1487 ankiet w$rdd dzieci w wieku 12 — 17 lat. Liczba ankiet wypetnionych w zestawieniu z liczbg
wyswietlonych zaproszen do badania (response rate) ksztattowata sig¢ na poziomie 2,3%.

2. Wyniki badan

+ Swiadomos¢ zagrozen

W obliczu coraz czestszych przypadkéw uwodzenia dzieci w Internecie przez pedofiléw oraz innych zagrozen zwigzanych z kontaktami
Z nieznajomymi w Sieci i spotkaniami z nimi w rzeczywistym $wiecie, bezpieczenstwo mtodych internautéw zalezy przede wszystkim od
znajomosci zagrozen i umiejetnosci ich unikania.

Pierwsza cze$¢ analizowanych badan po$wiecona zostata $wiadomosci niebezpieczefstw. Na pytanie: ,Czy styszeliscie kiedykolwiek
0 zagrozeniach zwigzanych z poznawaniem ludzi przez Internet” az 94% dzieci odpowiedziato twierdzaco! Czesciej byty to dziewczynki
(97,1%), ale odsetek pozytywnych odpowiedzi wéréd chfopcéw réwniez byt wysoki (87,6%). Najczesciej o zagrozeniach badani dowiedzieli
sie z medidw (telewizja — 92%, prasa — 75,8%, Internet — 66,1%), rzadziej od nauczyciela (54,2%) lub od rodzicéw (49,6%).

Gdzie styszate(a)$ lub czytate(a)$ o zagrozeniach zwigzanych z poznawaniem ludzi przez Internet?
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Kolejne pytania dotyczyty opinii badanych na temat podawania prywatnych informacji osobom poznanym w Sieci i umawiania sie z nimi w
rzeczywistym $wiecie, czyli sytuacji obarczonych wysokim poziomem ryzyka. Respondenci okazali sie $wiadomi zagrozen. Nie potrafili jednak
realnie oceni¢ ich wagi uznajgc niebezpieczenstwo podawania danych (81,9%) za bardziej zagrazajace niz spotkania z obcymi w rzeczywistym
Swiecie (63,5%)! Demograficzny rozktad odpowiedzi na pytanie o $wiadomos¢ zagrozen pokazuje, ze chtopcy wykazuja sie duzo wieksza bez-
troskg niz dziewczynki oraz dowodzi, ze poczucie zagrozenia zwigzane z kontaktami z obcymi w Internecie spada wraz z wiekiem.

Ocena zagrozenia zwigzanego z kontaktowaniem sie z osobami poznanymi przez Internet
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¢ Kontakty on-line z osobami poznanymi w Sieci
Kontakty on-line okazujg sie jedng z popularniejszych form sieciowej aktywnos$ci dzieci i mfodziezy korzystajacych z Internetu. Z samych
komunikatoréw korzysta niemal 90% badanych.

Z jakich ustug internetowych korzystasz?

95,8%
100% -~ N= 1487 (wszyscy badani

89,2%
w wieku 12-17 lat)
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Bardzo istotne w takich sytuacjach jest, by dzieci nie podawaty osobom poznanym w Sieci swoich danych. Niestety wielu mtodych uzyt-
kownikéw Internetu nie przestrzega tej zasady. W ciggu roku poprzedzajacego badania ponad potowa dzieci podata obcemu swéj numer
telefonu, za$ niemal jedna czwarta badanych podata osobie poznanej w Sieci adres zamieszkania. Dzieci bardzo czesto wysytaja tez niezna-
jomym swoje fotografie.

Powszechno$¢ nawigzywania kontaktu on-line z niebezpieczng osobg potwierdzajg czesto zgtaszane przez dzieci skargi dotyczace nie-
chcianych konwersacji. O przypadkach takich wspomniata ponad potowa badanych, a ponad jedng czwartg dzieci sytuacja ta wystraszyta.

Czy zdarzyto Ci sie wystaé komus$ poznanemu w Internecie:

swoj adres e-mail? 40,8%

swoje zdjecie? 24,4%

swoj numer telefonu? 29,3%

swoj adres zamieszkania?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

N=1487 (wszyscy badani
w wieku 12-17 lat)

W czesto m kilka razy o raz @ nigdy ‘

Pomimo czesto zgtaszanych przykrych doswiadczen zwigzanych z rozmowami on-line, mozna uznaé, ze dzieci sg bezpieczne dopoty,
dopdki znajomo$¢ z osobg poznang w Sieci nie wykracza poza Internet. Tymczasem propozycje spotkan w rzeczywistym $wiecie otrzymuje
az 64,5% badanych. Najczesciej sa to dzieci (przewazajg dziewczgta) z wiekszych miast. Czestotliwo$¢ propozycji spotkania rosnie wraz z
wiekiem badanych.

¢ Spotkania z internetowymi ,,znajomymi” w rzeczywistym swiecie

W 37% przypadkéw propozycje spotkania koncza sie przyjeciem zaproszenia!!! Nie mozna bezwzglednie ogranicza¢ spotkan dzieci z
rowiesnikami poznanymi w Sieci, jednak wazne jest, zeby baczac na niebezpieczenstwo kontaktu z niepozadana osobg, dzieci informowaty
o takich spotkaniach rodzicéw i uczestniczyty w nich tylko za ich zgoda. W przypadku mtodszych dzieci w spotkaniu powinien uczestniczyé
rodzic lub inna zaufana osoba dorosta. Pod zadnym pozorem dzieci nie powinny chodzi¢ na spotkania zaaranzowane w Sieci w pojedynke.

Tymczasem jedynie co czwarte dziecko informuje rodzicéw o spotkaniach z osobami poznanymi w Sieci, za$ 17% dzieci nie powiadamia
o spotkaniu nikogo. Blisko potowa badanych uczestniczy w spotkaniach z osobami poznanymi w Internecie w pojedynke. Jezeli decydujg sie
na towarzystwo, prawie zawsze jest to towarzystwo réwiesnika. Niezaleznie od wieku dziecka, rodzice lub inne osoby doroste nie uczestniczg
w tego typu spotkaniach prawie nigdy (1,6%)!



Czy poinformowate(a)$ kogos$ o planowanym spotkaniu z osoba poznana w Internecie?

Inne
3,0%

Nie,
16,6%

Tak, kolege, kolezanke,
rodzenstwo
54,2%

Tak, rodzicow
lub inng dorosta osobe
26,2%

N=367 (badani w wieku 12 - 17 lat,
ktérzy poszli na spotkanie)

W czyim towarzystwie poszedte(a)s na spotkanie z osobg poznang w Internecie?

Z inng znajoma

o dorosta osobg
Z rodzicami 0,5% Inne

1,1% 4,1%

sam/sama
48,5%

Z kolezanka, kolega,
rodzenstwem
45,8%

N=367 (badani w wieku 12 -17 lat,
ktdrzy poszli na spotkanie)

3. Whioski

Pomimo ze zdecydowana wiekszo$¢ najmtodszych styszata o zagrozeniach zwigzanych z Internetem, dzieci czesto podejmujg ryzy-
kowne zachowania w Sieci. Konieczne jest wiec wdrazanie atrakcyjnych programéw edukacyjnych, ktére we wnikliwy sposéb wyjas-
nig dzieciom kwestie zwigzane z bezpieczenstwem w Internecie. Szczegdlny nacisk powinno sie w nich kfas¢ na zasady zwigzane
z kontaktami i spotkaniami z osobami poznanymi w Internecie.

Rodzice stosunkowo rzadko sg dla dzieci zrédfem informacji o bezpieczenstwie w Internecie. Dzieci nie traktujg ich wiec jako part-
neréw w kwestiach z nim zwigzanych i rzadko informujg ich o kontaktach i spotkaniach z osobami poznanymi w Sieci. Dziatania
podejmowane w ramach kampanii ,,Dziecko w Sieci” powinny uswiadomi¢ rodzicom wage edukacji najmfodszych w zakresie bezpie-
czenstwa w Internecie i ich decydujaca role w tym procesie.

Wieksza powinna by¢ rola szkoty w edukacji internetowej najmtodszych. Kwestie bezpiecznego korzystania z Internetu powinny by¢
podejmowane zaréwno w szkofach podstawowych, jak i gimnazjach. Problematyka ta powinna zosta¢ wtaczona do programu na-
uczania.



2. Projekt Sieciaki.pl

Sieciaki.pl to internetowy projekt edukacyjny Fundacji Dzieci Niczyje stworzony we
wspotpracy z agencjg IM Partner i telewizjg dzieciecg Jetix w ramach kampanii ,Dziecko
w Sieci”. Sieciaki.pl stanowiag podstawe proponowanych w niniejszym podreczniku zajec.
System sktadajacy sie z atrakcyjnego serwisu internetowego, aplikacji pulpitowej i rozbudo-

wanego konkursu, ma na celu przede wszystkim: Giéwny Partner: | Partnerzy:
» edukacje dzieci w zakresie bezpieczenstwa w Internecie; Yot
. . . L o )}'
« edukacje w zakresie postugiwania sig Internetem; b4 t IMPartner Op JETIX
* promocje bezpiecznych zastosowan Sieci; - p
» certyfikowanie i promocje bezpiecznych stron i serwiséw internetowych. fnnASK Puiikam

Projekt powstat z myslg o nastolatkach (9-15 I.), ale w serwisie rejestruja sie takze mtodsze
dzieci i starsza mtodziez. Cafo$¢ opiera sie na wykreowanych przez organizatoréw postaciach
— Sieciakach, czyli dzieciach znajacych zasady bezpiecznego korzystania z Sieci i zwalczajacych
w niej zto, uosabiane przez Sieciuchy. Podstawowym zadaniem wyposazonych w Internecie
w specjalne zdolnosci Sieciakéw jest szerzenie wiedzy na temat bezpiecznego, efektywnego
i konstruktywnego korzystania z Internetu. Atrakcyjne dla najmtodszych postacie maja zachecic¢
uczestnikdéw programu do bycia Sieciakami.

Sieciaki — Spociak, Kompel, AjPi i Netka.

W ramach zabawy dzieci pomagajg NetRobiemu — robotowi stworzonemu do walki z Sieciuchami. Robot przesyta dzie-
ciom komunikaty, zadania i sprawuje opieke nad zespotem Sieciakéw oraz nad wszystkimi dzie¢mi, ktdére chca nimi zostac.
NetRobi ma mozliwo$¢ komunikowania sie z Sieciakami, dzieki czemu pomaga bohaterom projektu w ich walce z interneto-
wym ztem. Przekazuje rady i zadania zwigzane z bezpiecznym korzystaniem z Sieci uzytkownikom serwisu Sieciaki.pl.

) 0

Sieciuchy — sprawcy internetowego zfa

Sieciuchy reprezentujg rézne rodzaje internetowego zta. Znalazt sie wsrod
nich Ktamacz, czyli sieciowy oszust, Kradziej, wykorzystujacy Internet do uzy-
skiwania korzy$ci materialnych, Betkot, wypisujacy w Sieci bzdury, ktérych
nikt nie chce lub nie powinien czytag, i Smieciuch — spamer. Dzieki prezenta-
cji Sieciuchdéw w réznych elementach serwisu dzieci moga poznac zagrozenia
w Sieci i dowiedziec sig, jak ich unikac.

1. Aplikacja pulpitowa

Nowatorskim rozwigzaniem w projekcie Sieciaki.pl jest aplikacja, pozwalajaca uzytkownikom serwisu na zain-
stalowanie na pulpicie jednego z 2 Sieciakéw — AjPi lub Spociaka. Sieciak jest aplikacja wykonang w technologii
Flash. Mozna jg zainstalowac na dowolnym komputerze — wymagania sprzetowe sg minimalne. Aby w petni korzy-
sta¢ z mozliwosci programu nalezy mie¢ potaczenie internetowe i zarejestrowac sie w serwisie. Po zainstalowaniu,
uruchomieniu i zalogowaniu sie, na pulpicie komputera uzytkownika pojawia sie wybrana przy rejestracji bogato
animowana postac i panel, umozliwiajgcy sterowanie jej zachowaniami oraz udziat w programie Sieciaki.pl.

Sieciak ,przechadza sie” po pulpicie komputera i wykonuje przerézne wskazane przez dziecko czynnosci —

czesze sie, tanczy, uprawia sport, odpoczywa, itd. Repertuar zachowan zwieksza sie wraz ze zdobywaniem kolejnych punktéw przez dziecko.
Aplikacja pozwala administratorom serwisu kontaktowac sie z dzie¢mi. Komunikaty kierowane do uzytkownikéw przez NetRobiego dotyczg
m. in. zasad bezpieczenstwa w Internecie, edukacji w zakresie efektywnego korzystania z Sieci. Wia-
domosci kierujg dzieci na polecane bezpieczne i ciekawe witryny, informujg o zamieszczanych na nich
zadaniach systemu Sieciaki.pl. NetRobi komunikuje sie takze z poszczeg6lnymi uczestnikami progra-
mu, odpowiadajac na ich pytania, informujac o zdobyciu dodatkowych punktéw, itp. Komunikacja
jest jednostronna (administrator — uzytkownik) bez mozliwosci kontaktu za posrednictwem aplikaciji
uzytkownikéw z organizatorami lub dzieci miedzy soba.




Aplikacja sktada sie z postaci i panelu sterowania oraz z wywotywanych za pomocg panelu okien. Dzieki aplikacji uzytkownik moze:

Ikona , Pytanie” * Super Sieciak.

Towarzyszy temu rozw6j postaci pulpitowej, ktéra ,uczy sie” nowych zachowan. Ponadto prowadzone sa rankingi
uzytkownikéw, ktorzy zdobyli najwieksza liczbe punktéw w danym miesigcu, roku i w ciggu trwania catego progra- st
mu. Dla najaktywniejszych przewidziane sg specjalne nagrody. i

Podstawowe punktowane aktywnosci w serwisie Sieciaki.pl to:

Wraz z punktami dzieci zdobywajg Bajty (sieciakowg walute), ktére mogg wymienia¢ na nagrody z katalo-
gu na stronie Sieciaki.pl (tapety, pliki mp3, podktadki pod mysz i inne nagrody zapewniane przez sponsoréw,
np. prenumerata czasopism, gry, ksigzki, sprzet komputerowy).

odbiera¢ wiadomosci — automatycznie lub recznie — posta¢ odbiera wiadomosci od administratoréw serwisu, m. in. komunikaty o
nowych zadaniach, rozwigzania konkurséw, informacje o nowych serwisach w katalogu Bezpiecznych Stron;

zmienia¢ zachowanie postaci — wybierajagc czynno$¢ z repertuaru dostepnego za zdobyte punkty, ustawiajagc samoczynng zmiane
wykonywanych czynnosci lub wybierajac sekwencje zachowan postaci;

bra¢ udziat w konkursie Sieciaki.pl — kontrolujac stan punktéw i Bajtéw, pozycje w rankingu, itp. Z poziomu aplikacji mozliwe jest
przejscie na strone www.sieciaki.pl.

Program moze by¢ uzywany przez wiele osob korzystajacych z jednego komputera — kazdorazowo wymaga logowania. Uzytkownik
moze ponadto korzystaé z aplikacji na dowolnym komputerze z zainstalowanym Sieciakiem — dane sg przechowywane na serwerze.

Niektdre z zachowan Sieciakéw dostepnych w ramach aplikacji pulpitowej (AjPi, Spociak)

Konkurs
Dzieci zarejestrowane w systemie Sieciaki.pl otrzymuja komunikaty konkursowe, zawierajgce np. m_ J
polecenie znalezienia ikony zadania konkursu Sieciaki.pl na stronie z katalogu Bezpiecznych Stron czy i it oo o
informacje o konkursach ogtaszanych w ramach projektu. Za kazde prawidfowo wy- surowas v e prane S
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konane zadanie dzieci otrzymuja punkty. Zdobywajac je i pogtebiajac swojg wiedze o i e
na temat bezpieczenstwa w Internecie, osiggajg kolejne poziomy wtajemniczenia: e

e Prawie Sieciak, :.:...un-w;p-..:...--l-:nu.--;um- lm“l?gr—l'!-an

¢ Sieciak,
¢ Spoko Sieciak,

Sieciak (AjPi) odbiera wiadomos¢ =

pytania bezpieczenstwa — z zakresu bezpiecznego korzystania z zasobéw Sieci;
pytania dowolne — z réznych dziedzin;

porady — dotyczace tego, w jaki sposéb bezpiecznie i skutecznie uzywaé Internetu; _
energia — zwykle ukryte punkty, wymagajace tylko odnalezienia i kliknigcia; f;anking By tkownikow
ekstra konkursy — zwigzane z tematyka bezpieczenstwa w Sieci (kwieciefi 2005)
konkursy offline (literackie, rysunkowe, hip-hopowe);

uczestnictwo w grach na stronach z katalogu Sieciakowe BeSt;
gfosowanie na strone miesigca/roku;

wktad w tworzenie strony www.sieciaki.pl — przesyfanie haset do
Stownika, w miare zdobywania kolejnych pozioméw przez uzytkownikéw
wtaczanie ich w coraz wigkszym stopniu w tworzenie witryny.




2. Serwis www.sieciaki.pl

Serwis Sieciaki.pl jest strong dynamiczng, rozwijajaca sie gtéwnie dzieki wspottworzeniu jej
przez uzytkownikéw. W miare osiggania przez zarejestrowane w systemie dzieci kolejnych stopni
wtajemniczenia, ich wkfad w tworzenie witryny bedzie sie powigkszat. Zarazem za aktywnosci
w ramach serwisu dzieci otrzymujg punkty. Serwis internetowy sktada sie z wielu elementéw,
powigzanych z innymi czg$ciami programu Sieciaki.pl:

Centrum dla uzytkownikéw serwisu Strona gtéwna serwisu www.sieciaki.pl.

Strona www.sieciaki.pl stanowi centrum catego programu Sieciaki.pl. Ze strony mozna $cigg- Po prawej stronie apilkacja i panel

na¢ aplikacje, tu dokonuje sie rejestracji, mozna rowniez zalogowac sie i korzystaé¢ ze wszystkich
funkcji programu — odczytywa¢ wiadomosci, zdobywac punkty, obejrze¢ historie zdobywanych punktéw, sprawdzac pozycje w rankingu. Na
stronie uzytkownicy mogg tez wymienia¢ zdobyte Bajty na nagrody.

Prezentacja Sieciakéw

W centralnym miejscu strony gtéwnej serwisu znajduje sie wykonana w technologii flash prezentacja mul-
timedialna. NetRobi i Sieciaki opowiadajg o tym, czym jest ogdlnoswiatowa Sie¢, mdwig o historii Internetu.
Prezentacja stanowi réwniez wprowadzenie do projektu, opisujac pojawienie sie Sieciuchéw, powstanie robo-
ta NetRobi i zespotu Sieciakdw. W prezentacji znalazta sie takze charakterystyka bohateréw projektu. AjPi,
Spociak, Netka i Kompel przekazujg praktyczne rady, zwigzane z bezpieczenstwem on-line.

== Py =y =t =y

Katalog bezpiecznych stron Jedna z plansz prezentacji

Sieciakowe BeSt (Bezpieczne Strony) — witryny zgtaszane przez uzytkownikdéw serwisu sa sprawdzane przez zesp6t pracownikéw i wo-
lontariuszy Fundacji Dzieci Niczyje. Weryfikacja przebiega w oparciu o przygotowane kryteria, ktdre postuza do wypracowania standardéw
tworzenia stron internetowych dla dzieci. Witryna spetniajgca wymagania otrzymuje certyfikat Bezpieczna Strona i trafia do katalogu, gdzie
jest regularnie sprawdzana pod katem zgodnosci z regulaminem. Kazda strona z katalogu bierze udziat w gtosowaniu na strone miesigca

— gtosy sg oddawane przez zarejestrowanych uzytkownikéw systemu Sieciaki.pl, z ktérych kazdy dysponuje w danym mie-

M,J sigcu wyfacznie jednym gfosem, ktéry moze oddac na swojg ulubiong witryne (otrzymuje za to punkty w ramach systemu).

Na stronie z katalogu zamieszczany jest symbol certyfikatu — graficzny button przekierowujacy na strone Sieciaki.pl —

CERTYFIKAT administrator witryny moze dokonac wyboru spos$rdd kilku wzoréw. Dzieki niemu uzytkownicy moga zgfasza¢ niezgodnosci
iectakipl 7z regulaminem katalogu.

Elementy zwigzane z bezpieczenstwem:

» Sieciuchy — prezentacja Sieciuchéw uosabiajacych rézne formy zta w Internecie. Opisano tu metody
dziafania, miejsca wystepowania kazdego z nich oraz sposoby wtasciwego reagowania w sytuacji kon-
taktu z nimi;

» Zagrozenia w Sieci — baza informacji dotyczacych niebezpieczenstw w Sieci (m. in. informacje o nowych
wirusach, trojanach), pofaczona ze wskazywaniem sposobdw na ich uniknigcie;

* Narzedzia Sieciakow — dziat poswiecony ochronie komputera, w ktérym zaprezentowane sg sposoby
ochrony podfaczonego do Sieci sprzetu. Bohaterowie programu zapoznajg dzieci z oprogramowaniem
antywirusowym, firewallami, itp. Oprécz opisu dziatania prezentowane sg przyktadowe darmowe pro-
gramy tego typu;

* Netykieta — zasady internetowego savoir-vivre'u, z ktérymi zapoznaje uczestnikéw programu NetRobi;

* Umowy o korzystaniu z Internetu — gotowe projekty Uméw zawieranych miedzy dzie¢mi i opiekunami, dotyczace uzywania Internetu.
Spisanie zasad ma, z jednej strony, da¢ rodzicom pewnos$¢, ze mtody internauta jest $wiadom zagrozen czyhajacych w Sieci, z drugiej
za$ pokazac¢ dziecku, ze rodzice ufajg mu w tym zakresie i sg pewni, ze w razie probleméw zgtosi sie do nich.

Charakterystyka Ktamacza

Elementy interaktywne:

* Ekstra konkursy — konkursy zwigzane z tematyka bezpieczenstwa w Internecie i Sieciakami, m. in. rysunkowe, literackie. Za udziat w
nich uzytkownicy otrzymuja punkty w ramach programu Sieciaki.pl oraz nagrody od sponsoréw;

* Tips and Tricks — baza porad zwigzanych zaréwno z tematyka bezpieczenstwa w Sieci i komputera oraz ich efektywnego wykorzysty-
wania, jak réwniez z serwisem i programem Sieciaki.pl. Na podstawie zadawanych przez uzytkownikéw pytan tworzone sg porady,
ktére nastepnie trafiajg do dzieci jako zadania, aby na koniec pojawi¢ sie w bazie na stronie;

» Stownik — definicje pisane przez uzytkownikéw serwisu, ktérzy za zamieszczenie ich haset otrzymuja
punkty; T o YT e o)

* Freeware — baza darmowego oprogramowania. Podzielona na kategorie (Nauka, Internet, Narzedzia sys- :
temowe, Multimedia) lista tworzona jest przez dzieci przesyfajace opisy programow, z ktérych korzystaja.
Za opisy zamieszczone na stronie ich autorzy otrzymuja punkty.

Rankingi

W ramach programu prowadzone sg rankingi — miesieczny, roczny i ogélny, z ktérymi mozna zapoznac sie na
stronie. Sieciaki, ktére zdobeda najwiecej punktéw w danym miesigcu, otrzymujg dodatkowe Bajty oraz nagrody
od sponsoréw. Specjalne nagrody przewidziane sa dla tych uzytkownikéw, ktérzy pierwsi zdobeda liczbe punktow
0znaczajaca osiggniecie najwyzszego poziomu wtajemniczenia.

1 0 Umowa o Internecie



3. Program edukacyjny

Wstep

Zajecia realizowane w ramach drugiego etapu kampanii ,,Dziecko w Sieci” majg na celu:
» profilaktyke — udziat dzieci i mtodziezy w zajeciach dotyczacych bezpieczenstwa w Sieci ma uswiadomi¢ im zagrozenia czyhajgce w
Swiecie wirtualnym;
* promocje bezpiecznego, kulturalnego i efektywnego korzystania z Internetu.

Prowadzacy zajecia powinien stara¢ sie przedstawi¢ Internet jako doskonate narzedzie, ktérego ksztatt, a wiec i funkcjonalnos¢, zaleza
w najwiekszym stopniu od oséb, ktdre go tworza, czyli wszystkich internautéw. Sam Internet nie moze by¢ dobry lub zty. Dobrzy lub Zli moga
by¢ jedynie ludzie, ktérzy go uzywajg. Celem zajec i innych dziatan prowadzonych w ramach kampanii ,Dziecko w Sieci” jest zachecenie
dzieci do bycia Sieciakami, czyli do bezpiecznego, kulturalnego i pozytecznego korzystania z Internetu. Konieczno$¢ wystrzegania sie Sie-
ciuchdéw, symbolizujgcych rézne aspekty internetowego zta, powinna by¢ wnioskiem wyniesionym z zaje¢ przez dzieci. Lekcje powinny by¢
uzupetnione éwiczeniami wykorzystujagcymi strategie informacyjne i edukacyjne.

Uczniowie, indywidualnie badZz w grupach, wypracowuja gwarantujace bezpieczenstwo sposoby postepowania w sytuacjach ryzykow-
nych. Pokazanie mechanizméw dziatania oséb o nieczystych intencjach ma nauczy¢ dzieci i mfodziez reagowania na tego typu zagrozenia w
odpowiedni sposéb.

Cele edukacyjne i operacyjne zaje¢:

* Zapoznanie z zagrozeniami zwigzanymi z korzystaniem z Internetu;
— znajomos$¢ typowych zagrozen;
— znajomo$¢ metod dziatania 0s6b o ztych zamiarach w Sieci;
— umiejetno$¢ bezpiecznego zachowania sie w sytuacjach ryzykownych.
* Zapoznanie/stworzenie zasad bezpieczenstwa obowigzujacych w Internecie;
— umiejetno$¢ ochrony wtasnych danych osobowych;
— stosowanie zasady ograniczonego zaufania w kontaktach z osobami znanymi wytacznie z Internetu;
— umiejetno$¢ ochrony komputera przed zagrozeniami w Sieci — stosowanie odpowiedniego oprogramowania we wtasciwy sposob
(firewall, antywirus);
— bycie ,legalnym” — niestosowanie pirackich multimediéw, oprogramowania, itp.
e Zapoznanie z internetowymi zasadami dobrego wychowania — Netykieta;
— Stosowanie regut Netykiety podczas korzystania z Internetu.

Nie zapomnij!
W trakcie realizacji zaje¢ (oraz w czasie wtasnych kontaktéw z Internetem) nie wolno zapomina¢ o oczywistych faktach:
» zalety Internetu znacznie przewazajg nad jego wadami;
» ciekawo$¢ dziecka jest rzeczg naturalna;
* anonimowos$¢ w Sieci jest tylko pozorna;
* Internet nie jest ani zty ani dobry, Zli bywaja jedynie ludzie, ktérzy go uzywaja.

W niniejszym podreczniku znajdujg sie scenariusze lekcji dla réznych grup wiekowych, zaplanowane na okoto dwie godziny lekcyjne. Sta-
nowig one jedynie propozycje wymagajaca od prowadzacego dostosowania jezyka przekazu oraz czasu realizacji programu do rzeczywistego
poziomu grupy. Na stronie www.dzieckowsieci.pl publikowane beda kolejne moduty, ktére moga byé wykorzystane w trakcie zaje¢. Mozna
tez tam znaleZ¢ scenariusze zaje€ realizowanych w trakcie pierwszego etapu kampanii.

Ponizej zaprezentowano ogélny schemat zajec.
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1. Wstep

Woprowadzenie do lekcji — éwiczenia typu ,Do czego uzywamy komputera/Internetu” — krotkie, naprowadzajace na tematyke zaje¢. Nie
omawiamy tu zagrozen, nie wypracowujemy rad — na to bedzie czas pdzniej. Stosowana tu technika powinna by¢ burza mézgéw, z zapisy-
waniem pomystow na tablicy i/lub ich indywidualnym spisywaniem przez ucznidw. Proponowane ¢wiczenia:

Do czego moze stuzy¢ komputer?
Do czego uzywacie komputera?
Co to jest Internet?

Do czego moze stuzy¢ Internet?
Co robicie w Internecie?

2. Prezentacja Internetu, Sieciakow i Sieciuchéw

W miare mozliwosci nauczyciele powinni pokazywac prezentacje flash ze strony www.sieciaki.pl. Stanowi ona doskonaty wstep, omawia-
jac w zarysie historig Internetu i prezentujgc bohateréw projektu. Zawarte w zakonczeniu prezentaciji porady moga by¢ pominigte w tej czesci
lekcji, jesli nauczyciel uzna, ze powinny pojawi¢ sie pdzniej, jako wypracowane przez dzieci.

W zaleznos$ci od mozliwosci prowadzacy zajecia moze:

wyswietlaé/umozliwi¢ wyswietlanie prezentacji ze strony www.sieciaki.pl w pracowni internetowej na komputerze kazdego ucznia.
Prezentacja moze by¢ wysSwietlana w trybie on-line lub $ciggnigta jako plik *.exe? (dostepny na stronie www.dzieckowsieci.pl w
sekeji dla Nauczycieli. Przekaz jest udzwiekowiony, jednak w przypadku starszych dzieci mozna go odtwarza¢ réwniez bez sprzetu
nagtasniajgcego, wykorzystujgc umieszczone w prezentacji napisy;

prezentowac pokaz na jednym komputerze;

skorzysta¢ z projektora multimedialnego;

odtworzy¢ warstwe dzwiekowg prezentacji z ptyty CD (materiat zrodtowy do $ciagniecia z czesci dla Nauczycieli na stronie
www.dzieckowsieci.pl);

zaprezentowac tresci przez prowadzacego zajecia. Dla uatrakcyjnienia opisu mozna wykorzystac¢ zatgczone do niniejszego podrecznika
materiaty do powielenia — postacie Sieciakdw i Sieciuchéw do kolorowania w przypadku mtodszych dzieci (Materiaty 1A — D 2A — D)
lub karty postaci dla starszych (Materiaty 3A — H). Sposéb prezentacji powinien by¢ dostosowany do wieku uczestnikow zajec.

Przyktadowy sposéb prezentacji tych tresci zamieszczono w Aneksie 1 na konicu niniejszego podrecznika — str. 49.

3. Historie ,z zycia wziete”

Gtéwnym elementem zaje¢ sg historie, opowiadane przez osoby, ktére korzystajac z Internetu znalazty sie w sytuacjach niebezpiecznych.
Przedstawienie schematdw dziatania ludzi o ztych zamiarach ma uswiadomi¢ uczniom, jakie zachowania sa w takich przypadkach szcze-
gdlnie ryzykowne. Dzieki pracy zespofowej i wypracowywaniu wtasnych rozwigzan, dzieci maja naby¢ umiejetnosci samodzielnego radzenia
sobie z tego typu problemami. W przypadku mfodszych dzieci najlepiej oprze¢ sie na symbolicznych postaciach Sieciakéw i Sieciuchéw,
zaréwno w warstwie nazewniczej, jak i fabularnej. Historie prezentowane mtodziezy powinny dotyczy¢ realnych ludzi, o osobowosciach wzo-
rowanych jedynie na postaciach projektu. Bohaterowie historii powinni by¢ w wieku uczestnikéw zajec.

W tej czesci lekcji wazne jest, aby to dzieci ksztattowaty rozwoj wydarzen opowiadanej historii, by zastanawiaty sie nad konsekwencjami
wyboréw bohatera.

Technikami, ktére moga by¢ przy tym wykorzystywane, sa:

dyskusja,
praca w grupach,
odgrywanie scenek.

Ogolny przebieg mozna przedstawi¢ nastepujaco:

wprowadzenie i rozdanie materiatéw do ¢wiczenia;
omowienie zadan, przyktady:
jak powinien zachowac si¢ gtéwny bohater historii?
€zego na pewno nie powinien robi¢, a co moze, pod pewnymi warunkami?
kim moze by¢ druga osoba lub czym moze grozi¢ okreslone zachowanie bohatera?
czas na prace indywidualng lub w grupach;
dyskusja lub prezentowanie efektéw pracy grup;
zaprezentowanie rad zwigzanych z postgpowaniem z danym Sieciuchem (omdwione na stronie wwwe.sieciaki.pl przy charakterystyce
kazdego Sieciucha), sposobdw reagowania.

W trakcie lekcji powinny zosta¢ wykonane cztery ¢wiczenia oparte na przedstawionych historiach, co umozliwi prezentacje gtéwnych ro-
dzajow zagrozen w Sieci. W zaleznosci od dtugosci i charakteru ¢wiczen moga one by¢ opracowywane réwnolegle przez grupy lub pojedynczo
przez ucznidéw catej klasy.

2 format pliku aplikacyjnego
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4, Zakonczenie

Podsumowanie powinno sig¢ koncentrowac na przekazie zgodnym ze strategig alternatyw?, co nalezy robi¢ bedac Sieciakiem. Ponizej
zaprezentowano elementy, ktdre powinny sie tam znalez¢, takie jak zasady bezpieczenstwa, zacheta do korzystania z systemu Sieciaki.pl,
ogfoszenie konkursu i rozdawanie materiatéw edukacyjnych.

Zasady bezpieczenstwa

Wskazowki dotyczace bezpiecznych zachowan w Sieci mozna ujmowac w rézny sposéb. Prowadzacy moze oprzec sie na proponowanych
zasadach znanych z projektu Sieciaki lub kryjacych sie za stowem INTERNET (patrz str. 51). Moze tez zada¢ uczniom ¢wiczenie wypracowa-
nia wtasnych (indywidualnych) lub wspoélnych regut, zwracajac uwage, aby znalazty si¢ tam wymienione w proponowanych zasadach (Aneks
2 2A, s. 49-52) elementy.

Netykieta

Prowadzacy zacheca dzieci do zapoznania sie z Netykietg — internetowymi zasadami dobrego wychowania — dostepng na stronie
www.sieciaki.pl. Uczniom mozna rozda¢ powielony skrét zasad Netykiety, dostepny na stronie www.dzieckowsieci.pl w sekcji dla nauczy-
cieli.

Zapoznanie i zachecenie dzieci do uczestnictwa w programie Sieciaki.pl

Element fakultatywny, zalezny od czasu i mozliwosci. Jesli zajecia odbywaty sie poza salg komputerowg, prowadzacy moze przeznaczyé
na to kolejng lekcje, ktéra odbedzie sie w pracowni. Innym pomystem moze by¢ przejscie do komputeréw, po uzgodnieniu z opiekunem
pracowni, na ostatni kwadrans zaje¢. Jesli planuje sie wykorzystanie tego elementu, przed zajeciami nalezy zadbac¢ o instalacje aplikaciji
pulpitowej* na kazdym komputerze. W trakcie prezentacji (pomocny przy jej planowaniu moze by¢ opis projektu z podrecznika) mozna:

» zademonstrowac aplikacje — posta¢ pulpitowg i jej mozliwosci,

» zaprezentowac strone Sieciaki.pl — zawartos$¢, mozliwe formy aktywnosci,

* omoéwi¢ wykonywanie zadan, zdobywanie punktéw, nabywanie nagrod,

» zacheci¢ dzieci do rejestracji w serwisie i przeprowadzi¢ 3.

Jesli wérdd ucznidw sg uzytkownicy Sieciakdw, zaleca sie przeprowadzenie prezentacji projektu przez nich.

Ogtoszenie konkursu

Aktualne konkursy zwigzane z bezpieczenstwem w Internecie (m.in. rysunkowe, literackie) sa dostepne na stronie www.sieciaki.pl,
w dziale Ekstra konkursy. Ich lista znajduje sie réwniez w sekcji dla nauczycieli witryny www.dzieckowsieci.pl.

Rozdanie materiatéw edukacyjnych
Na koniec lekcji uczniowie otrzymujg przygotowane przez organizatoréw materiaty edukacyjne — naklejki, ulotki, zaktadki.

3 strategia zastepowania ryzykownych zachowan dzieci takimi, ktére sg dla nich alternatywne, inne, bardziej konstruktywne
4 animowanej prezentacji
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Czas zajeé: 2 godziny lekcyjne — 2 x 45 min.

Przygotowanie do zaje¢: Nauczyciel rysuje na tablicy komputer, pozostawiajgc miejsce po bokach. Bedg tam wpisywane propozycje zgta-
szane przez dzieci w trakcie ¢wiczen opisywanych we Wstepie. Jesli w trakcie zaje¢ przewidziano prezentacje aplikacji Sieciak, prowadzacy
powinien zadbac¢ o to, zeby na kazdym komputerze w pracowni zostat zainstalowany program.

Materiaty potrzebne do realizacji zaje¢: postacie Sieciuchéw i Sieciakéw do pokolorowania w domu lub na oddzielnej lekcji — po 8 dla
kazdego ucznia.

(Materiaty: 1 A-D i 2 A-D na str. 31-34; Sieciakowe Zasady lI-lll na str. 35).

Porady: Warto w warsztat wples¢ elementy zabaw ruchowych, nazywajac je np. sieciakowa gimnastyka, ilekro¢ dzieci wykazuja objawy
Zmeczenia czy znuzenia.

1. WSTEP

Powitanie dzieci i krétki wstep:
» Tematem dzisiejszego spotkania bedzie komputer. Czego mozna si¢ nauczy¢ majac komputer?

Prowadzacy zapisuje propozycje zgtaszane przez dzieci na tablicy po lewej stronie narysowanego komputera. Najprawdopodobniej dzieci
podadza nazwy gier. Z listg najpopularniejszych wsrdd dzieci i mtodziezy gier mozna sie zapoznac na stronie www.dzieckowsieci.pl w sekcji
dla nauczycieli.

» Komputer utatwia takze nauke. Czego mozna si¢ uczy¢ uzywajac komputera?

Cwiczenie jest przeprowadzane w ten sam sposéb, co poprzednie. Propozycje dzieci zapisywane sg na tablicy po prawej stronie kom-
putera.

» Majac komputer mozemy réwniez korzystac z Internetu. Co mozemy robi¢ dzigki Internetowi?

Prowadzacy zapisuje propozycje dzieci ha ekranie narysowanego komputera. Wazne jest, aby znalazty sie tam takie pozycje, jak:
*  komunikowanie sie z innymi osobami,

e zdobywanie informacji,

* pozhawanie nowych ludzi,

*  pobieranie plikow.

Jesli dzieci ich nie zgtosza, prowadzacy powinien je na nie haprowadzic.

2. PREZENTACJA INTERNETU, SIECIAKOW I SIECIUCHOW

Patrz Schemat zaje¢, str. 12.

3. HISTORIE

Osoba prowadzaca zajecia odczytuje dzieciom historyjki. Po przeczytaniu kazdej historii rozmawia z dzieémi w taki sposéb, aby napro-
wadzié¢ je na wifasciwe, bezpieczne sposoby reagowania w okreslonej sytuacji. Kazdorazowo zapisuje na tablicy najwazniejsze ustalenia
dyskus;ji.

1. Smieciuch w komunikatorze

» Wakacje AjPi spedzita na koloniach nad morzem, gdzie poznata Netke. Dziewczynki bardzo si¢ polubity, ale mieszkajgq bardzo
daleko od siebie. Postanowity wigc utrzymywac znajomos¢ przez Internet. Poczatkowo pisaty do siebie maile, ale Netka naméwita
kolezanke na zainstalowanie programu Gadu Gadu - komunikatora, dzigki ktéremu mogty rozmawiaé ze sobg dtuzej i zawsze,
kiedy obie byty przed komputerem. Program bardzo si¢ spodobat AjPi, ale uzywata go tylko do rozméw z kolezanka. Ktérego$
dnia, kiedy czekata na Netke w Internecie, odebrata wiadomo$é od kogo$ o nicku ,Violal8”. Wiadomos¢ byta krétka: ,,Czesé,
obiecywatam Ci, ze pokaze Ci swoja strone, wejdz na: www.mojastrona.pl”
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Prowadzacy zadaje dzieciom pytania i naprowadza je na pozadane odpowiedzi:

» Czy AjPi zna osobe, ktdra do niej pisze?
(Nie.)
» Co powinna zrobi¢ AjPi?
(Powinna zamkng¢ wiadomos$¢ i nie otwierac¢ strony.)
» Co moze si¢ zdarzyé, jesli AjPi wejdzie na strong?
(Moze sie natkng¢ na szkodliwe tresci, trafi¢ na wirusa, itp.)

Nastepnie prowadzacy prosi, aby dzieci podniosty do géry rysunek (z wczesniej rozdanych do pokolorowania) z Sieciuchem, ktory ich
zdaniem zaczepit AjPi. Powinien to by¢ rysunek Smieciucha.
Prowadzacy ttumaczy dzieciom, co to jest SPAM® -to nikomu niepotrzebne $mieci jest tworzony przez Smieciuchy. Uczestnicy za-
je¢ powinni zrozumie¢, ze autor spamu nie kieruje go do nich, tylko do przypadkowych oséb i trzeba te wiadomosci ignorowac.

Na zakoriczenie prowadzacy wymienia lub prosi dzieci o podanie sposobéw walki ze Smieciuchami:

» Ze Smieciuchami trzeba postepowacé ostroznie. Nie wolno w zaden spos6b reagowaé na ich zachowania, bo to pobudza je do dzia-
tania. Wszystko, co kto$ przysyta, a co nie jest potrzebne i moze by¢ szkodliwe - nalezy kasowaé. Jesli tak zrobisz, ostabisz moc
Smieciucha, ktérego moc jest zalezna od tego, jak wielu ludzi zapozna sie ze $mieciami, ktére umieszcza w Sieci.

2. Klamacz na czacie

» Kompel czesto korzysta z czatéow, gdzie w ,,pokojach” dla specjalistow komputerowych rozmawia o najnowszych programach
i sprzecie. Od kilku dni zagadywat do niego ktos o nicku (pseudonimie) ,,Rysiu”. Pisat, ze tez interesuje sie komputerem, dtugo
rozmawiali o zabezpieczeniach (,,Rysiu” znat sie na nich prawie tak dobrze jak Kompel). W trakcie rozméw okazato sie, ze s3
réwiesnikami i mieszkajag w jednym miescie. Lubili tez te same gry, te same zespoty muzyczne, czytali te same ksigzki. Bardzo
dobrze im sie rozmawiato i potrafili przegadac¢ kilkadziesigt minut. Po tygodniu tej znajomosci, kiedy Kompel zajrzat na czat,
»Rysiu” od razu sie odezwat: ,,Cze$¢, jestem chory i musze siedzie¢ w domu... Moze mnie odwiedzisz? MoglibySmy w co$ pograc,
strasznie sie nudze, a rodzice sa w pracy.”

Prowadzacy zadaje dzieciom pytania:

» Co Kompel wie o ,,Rysiu”?
(Tak naprawde nie wie nic, bo zna go tylko z Sieci.)

» Co powinien zrobi¢ Kompel?
(Odmdwié, bo propozycja spotkania padta zdecydowanie za szybko, a jesli ,Rysiu” bedzie nalegat — zakonczy¢
znajomosé.)

» Co moze sig¢ zdarzy¢ jesli skorzysta z zaproszenia?
(,Rysiu” moze okazac sie ztym cztowiekiem i sprobowac¢ skrzywdzi¢ Kompla.)

» Jesli Kompel jednak zdecydowatby sie spotka¢ z ,,Rysiem”, co powinien zrobic?
(Powiedzie¢ o spotkaniu rodzicom, p6j$S¢ na nie z nimi, z inng zaufang osoba dorostg, starszym rodzeristwem
lub kims innym, uméwicé sie w miejscu publicznym.)

Po dyskusji prowadzacy prosi dzieci o podniesienie do géry obrazka z Sieciuchem, ktéry moze sie kry¢ pod nickiem ,Rysiu” (Ktamacz), po
czym informuje dzieci o tym, ze nigdy nie wiadomo, kto jest po drugiej stronie i nie mozemy wierzy¢ temu, co o sobie pisze. Sieciuchy czesto
udajg kogo$, kim naprawde nie sa, zeby wzbudzi¢ nasze zaufanie i sprébowac nas skrzywdzi¢. Jezeli mamy spotkac sie z kims, kogo znamy
wytacznie z Sieci, powinni$my zachowac szczegélne $rodki ostroznosci — p6j$¢ na takie spotkanie w towarzystwie kogo$ starszego lub kilku
znajomych, uméwic sie w miejscu publicznym, poinformowac rodzicéw o czasie i miejscu oraz o tym, z kim idziemy sie spotka¢. Obcym
nie mozemy tez podawac¢ zadnych informacji o sobie takich, jak imie i nazwisko, adres, numer telefonu czy numer szkoty. Ktamacz moze je
wykorzysta¢ w szkodliwy dla nas sposéb!

Jako podsumowanie prowadzacy wymienia badzZ prosi dzieci o wymienienie sposobdw reagowania na Ktamacza:

» Ktamacza bardzo trudno rozpoznaé. Nie nalezy wigc ufaé¢ nieznanym osobom — Ktamacz doskonale opanowat sztuke ktamania.
Jest tez bardzo przebiegty, wiec jego wykryciem zajmuje si¢ sam NetRobi, Sieciaki najwyzej wskazujag mu osoby, co do ktérych
maja podejrzenia. Moc Ktamaczy wzrasta, kiedy wciagaja jaka$ osobe w to co robig — kiedy odpowiada na ich pytania, daje sie
nabrac. Jesli tylko myslimy, ze mamy do czynienia z Ktamaczem, musimy przerwac¢ tego typu kontakt i nigdy juz z nim nie rozma-
wiaé. Trzeba tez powiedzie¢ o nim rodzicom lub komus starszemu.

5 zupetnie bezuzyteczna, nieinteresujaca, czasem niezrozumiata wiadomo$¢é mailowa lub wiadomos$¢ rozprowadzona za pomoca
np. Gadu-Gadu. SPAM zazwyczaj rozsytany jest do przypadkowo wybranych uzytkownikéw Sieci, ktérzy otrzymuja go bez swojej zgody
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3. Betkot w e-mailu

» AjPi po powrocie ze szkoty sprawdzita swojg skrzynke pocztows i znalazta w niej e-mail od Artura. Miata w klasie kolege o takim
imieniu, wiec pomyslata, ze to list od niego. Jednak nie zostat wystany przez jej kolege, a w $rodku byty brzydkie, bezsensowne
stowa. AjPi nie wiedziata o co chodzi, przestraszyta si¢ i poczuta bardzo nieswojo.

Prowadzacy zadaje dzieciom pytania:

» Co sie stanie jesli AjPi odpowie na maila? A co jesli tego nie zrobi?
(Jesli odpowie, raczej na pewno spotka sie z reakcjg — ponowng obrazliwg wiadomoscia. JesSli jg zignoruje,
bedzie miata spokdj).

» Czy powinna pokaza¢ list rodzicom?
(Tak, raczej tak — oni bedag wiedzieli, gdzie zgtosi¢ tego typu incydent.)

Po dyskusji prowadzacy prosi dzieci o podniesienie rysunku z odpowiednim Sieciuchem, ktéry ukrywat sie pod imieniem Artur (Befkot).
Nastepnie ttumaczy dzieciom, ze jesli kiedykolwiek w Internecie co$ je zaniepokoi, wystraszy lub sprawi ze poczujg sie nieswojo, powinny
zawsze powiedzie¢ o tym rodzicom, ktérym fatwiej bedzie podja¢ jakie$ dziatania i pokona¢ Sieciucha.

W podsumowaniu prowadzacy powinien opisa¢ sposoby reagowania na Betkota:

» Gdy napotkamy Betkota lub trafimy na wystane przez niego tresci nie powinni$my zwracaé¢ na niego uwagi. Jezeli tego nie zrobimy
i zaczniemy z nim rozmawiac, natadujemy go dodatkowa energia. Betkot, ktérego nikt nie zauwaza stopniowo traci sity i zaczyna
powoli znikaé¢, az nic z niego nie zostanie.

4, Kradziej w szkole

» Spociak bardzo lubi gry komputerowe. Od dfuzszego czasu czeka na nowg cze$¢ ulubionej gry strategicznej ,,Wtadca podziemi”.
Miat juz na nig uzbierane pieniadze i nie mogt sie jej doczeka¢. Do premiery brakowato jeszcze ponad dwa tygodnie, kiedy kole-
ga z klasy Spociaka powiedziat mu, ze juz udato mu sie zdoby¢ te gre. Na pytanie skad ja ma, kolega nie potrafit odpowiedzie¢,
mowit o wujku z firmy produkujacej gre, o wersji do testowania. Spociak zauwazyt, ze chtopak nie méwi catej prawdy, jednak ten
zaproponowat, Zze moze mu przegrac gre na ptyte CD.

Prowadzacy zadaje dzieciom pytania:

» Co moze si¢ stac jesli zgodzi sie na propozycje kolegi?
(Jesli w jego domu bedzie kontrola legalnosSci oprogramowania, jego komputer moze zosta¢ zarekwirowany,
a rodzice zaptacg sporg kare.)

» Co powinien zrobi¢ Spociak?
(Nie powinien sie zgadzad, poniewaz gra jest prawdopodobnie piracka. Jesli ktos kopiuje gre i nie ptaci za to
- to tak, jakby ktoS przepisat Twojg prace domowg i dostat pigtke, a nie Ty. To jak kradziez.)

» Czy kradziez w Internecie rézni sie¢ czyms$ od kradziezy w prawdziwym $wiecie?
(Rézni sie tylko metodg dziatania, poza tym jest takg samag kradziezg, Scigang przez prawo).

Po dyskusji, ktéra ma doprowadzi¢ do konkluzji, ze Scigganie i kupowanie nielegalnych rzeczy jest kradzieza, prowadzacy prosi o pod-
niesienie kartek z rysunkiem odpowiedniego Sieciucha (Kradziej). Nastepnie informuje dzieci, ze w Internecie mozna znalez¢ wiele rzeczy
— plikbw muzycznych, filmdw, gier, programéw, tekstéw. Nie wszystkie mozna dowolnie $ciggac i trzymac na dysku, stanowig one bowiem
czyjas$ wiasnos¢ i sg chronione przez prawo. Piratowi moze grozié utrata sprzetu komputerowego lub grzywna! W przypadku multimediéw
lepiej skorzysta¢ z wypozyczalni, a programy majg swoje darmowe odpowiedniki.

4.ZAKONCZENIE

Na koniec prowadzacy powinien zapozna¢ dzieci z podstawowymi zasadami bezpieczenstwa proponowanymi przez Sieciaki (Aneks 2, str. 49).
Moze o nich opowiedzie¢ lub zaprezentowac je w formie prezentacji flash (na stronie Sieciaki.pl). Moze tez ich przedstawienie powierzy¢ uczniom.

Nastepnie, zaleznie od mozliwosci, prowadzacy powinien w pracowni komputerowej zaprezentowac strone Sieciakdw, omawiajac zasady
zabawy, prezentujac aplikacje pulpitowa, ttumaczac proces rejestraciji, informujac o aktualnych konkursach. W trakcie lekcji uczniowie moga
sie rowniez zarejestrowaé w systemie.

Na zakonfczenie dzieci dostaja karty ,,Sieciakowe Zasady” (Materiaty na str. 35) do podpisania oraz inne materiaty edukacyjne.
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IV-VISP

Czas zajeé: 2 godziny lekcyjne — 2 x 45 min.

Przygotowanie do zaje¢: Jesli w trakcie zaje¢ przewidziano prezentacje aplikacji Sieciak, prowadzacy powinien zadba¢ o to, zeby na kaz-
dym komputerze w pracowni zostat zainstalowany program.

Materiaty potrzebne do realizacji zajg¢: Karty Sieciakdw i Sieciuchéw (powielone) — kazde dziecko otrzymuje komplet 8 kart (3A —H, str. 36),
4 komunikaty do ¢wiczenia 2 (Materiaty, IV-VI SP A — D, str. 37) i Sieciakowe Zasady (Materiaty: Sieciakowe Zasady IV - VI na str. 38).

1. WSTEP

Powitanie i krotki wstep:

» W trakcie dzisiejszych zaje¢ porozmawiamy o komputerach. Kto z Was uzywa komputera niech podniesie reke. Do czego go
uzywacie?

Prowadzacy zapisuje propozycje dzieci na tablicy. Jesli nie pojawi si¢ wsrdd nich Internet, prowadzacy powinien naprowadzi¢ dzieci na
niego.

» WS$rdod propozycji pojawit sie Internet. Kto z Was korzysta z niego czesciej niz raz w miesigcu? A do czego go uzywacie?

WSsrdd zapisywanych propozyciji powinny pojawic sie aktywnosci z nastepujacych kategorii:
* rozrywka (gry, zabawy);

* komunikacja (chat, e-mail, komunikatory, poznawanie ludzi, kontakt ze znajomymi);

* zdobywanie wiedzy, informacji, $cigganie plikdw (teksty, muzyka, filmy).

Jesli ktdéras z powyzszych kategorii nie pojawi sig, prowadzacy powinien naprowadzi¢ na nig uczestnikdw zaje¢. Na koniec ¢wiczenia
prowadzacy porzadkuje propozycje dzieci wg tych kategorii.

2. PREZENTACJA INTERNETU, SIECIAKOW I SIECIUCHOW

Patrz Schemat zaje¢, str. 12.

3. HISTORIE

1. Spotkanie

Cwiczenie polega na tym, ze po przeczytaniu kolejnych etapéw historii prowadzacy prosi uczniéw o zadecydowanie jak powinien postapic¢
bohater — kazdy problem jest sformutowany tak, ze mozna udzieli¢ wytacznie odpowiedzi TAK lub NIE. Po odczytaniu kazdego fragmentu
zakonczonego pytaniem, prowadzacy prosi o podniesienie reki uczniow, ktérzy uwazaja, ze ,TAK”, potem o to samo prosi osoby uwazajace,
ze ,NIE". O dalszym przebiegu historii decyduje wiekszo$¢. Po kazdym gtosowaniu prowadzacy powinien poprosi¢ uczniéw o uzasadnienie
decyzji. Wazne jest, zeby szanse wypowiedzi miaty osoby z obu stron. Jesli pierwsze gtosowanie dato wynik bliski remisu lub remis, po dys-
kusji prowadzacy powtarza gtosowanie. W trakcie catego ¢wiczenia, aby unikna¢ sytuacji remisowych, prowadzacy powinien bra¢ udziat w
gtosowaniach, jesli liczba ucznidw jest parzysta, i nie bra¢ udziatu w przeciwnym przypadku. Po dokonaniu wyboru przez klase, prowadzacy
odczytuje kolejny fragment, wyznaczony decyzja ucznidéw (przechodzi do odpowiedniego numeru). Jesli sg takie mozliwosci, prowadzacy
moze podzieli¢ pomieszczenie na podt (ci, ktdrzy uwazaja, ze TAK siedza po prawej, ci, wedfug ktérych NIE — po lewej) i zorganizowac zabawe
na zasadzie przesiadania sie na jedng lub druga strone, w zaleznosci od podjetej lub zmienionej decyz;ji.

Wprowadzenie:

» Maciek ma si¢ spotkaé¢ z Internetowym znajomym - Rafatem. Znaja sie od dawna, zaprzyjaznili si¢ na forum dyskusyjnym doty-
czacym ich ulubionej druzyny — Realu Madryt. Znajomos$¢ z forum przeniosta si¢ na e-maile, potem do komunikatora. Chtopcy
mieli wiele wspdlnych zainteresowan, o ktérych rozmawiali juz prawie p6t roku. Byli w tym samym wieku, mieszkali w tym samym
miescie. W koncu postanowili sie¢ spotkaé, to znaczy Rafat wysunat taka propozycje, a Maciek sie zgodzit. Mieli razem p6j$¢ na
spotkanie fanklubu Realu w ich miescie. Rafat nalezat do niego juz od dfuzszego czasu i bardzo zachecat Macka. Cztonkowie klubu
dostawali fajne gadzety. Mieli sig¢ spotka¢ wieczorem pod budynkiem klubu. Rafat podat na wszelki wypadek swéj numer telefonu.
Wszystko byto juz zaplanowane, jednak kiedy Maciek zastanowit si¢ nad tym jeszcze raz, nie byt pewien czy zrobit dobrze. Co
powinien zrobi¢ Maciek? Pomézcie mu zadecydowac!

1. Rodzice nie wiedzieli, ze Maciek ma w Sieci jakich$ znajomych. Czy powinien powiedzie¢ rodzicom, ze ma internetowego kolege?
TAK - przejscie do 2,
NIE — przejscie do 3.



Rodzice bardzo sie ucieszyli, w koncu Maciek nie ma zbyt wielu przyjaciot. Czy Maciek powinien im powiedzie¢, ze ma zamiar spotkac
sie z Rafatem?

TAK — przejscie do 4,

NIE - przejscie do 5.

Maciek stwierdzit, ze nie powie rodzicom o koledze z Internetu. Prawie w ogole nie znat Rafata i rodzice mogli sie gniewac, ze przyjazni
sie z kim$, kogo nie zna. Pomyslaf jednak, ze moze powie o tym starszemu, petnoletniemu bratu. Czy powinien to zrobi¢?

TAK - przejscie do 12,

NIE - przejscie do 13.

Tacie Mac¢ka spodobat sie pomyst zapisania sie syna do fanklubu Realu Madryt, chociaz sam byt wielkim fanem Manchesteru. Ro-
dzice nie mieli nic przeciwko spotkaniu chfopcéw, chcieli jednak wiedzie¢ gdzie i o ktérej godzinie sie umowili oraz ile moze potrwaé
spotkanie. Czy Maciek powinien im to powiedzie¢?

TAK - przejscie do 6,

NIE - przejscie do 7.

Maciek stwierdzit, ze nie bedzie méwit rodzicom o spotkaniu. Prawie w ogdle nie znat Rafata i rodzice mogli sie nie zgodzi¢ na to
spotkanie. Pomyslat jednak, ze moze powie o tym starszemu, petnoletniemu bratu. Czy powinien to zrobi¢?

TAK - przejscie do 12,

NIE - przejscie do 13.

. Okazafo sie, ze spotkanie odbywa sie dosy¢ pézno i daleko od domu Macka. W zwigzku z tym tata Macka powiedziat, ze odwiezie

tam syna. Czy chtopak powinien sie zgodzi¢?
TAK - przejscie do 8,
NIE - przejscie do 9.

Maciek nie zdradzit szczegbétdéw spotkania rodzicom, stwierdzit jednak, ze moze powie o tym starszemu, pefnoletniemu bratu. Czy
powinien to zrobi¢?

TAK - przejscie do 12,

NIE - przejscie do 13.

Wszystko byto juz praktycznie uzgodnione, ale mama Macka mimo wszystko niepokoifa sie i stwierdzita, ze najlepiej bedzie jak
zadzwoni i porozmawia z rodzicami Rafata — w koncu nie wiadomo, kto to jest. Czy Maciek powinien da¢ jej numer, zeby mogta za-
dzwonié¢?

TAK - przejsécie do 10,

NIE - przejscie do 11.

Odmowa syna nie spodobata sie ojcu, wydata mu sie podejrzana, stwierdzit wiec, ze Maciek nie moze p6j$¢ na takie spotkanie, jesli
wstydzi sie wtasnego ojca. Rafat tez nie mégt zrozumieé, dlaczego Maciek nie chciaf sie zgodzi¢, przeciez to normalne, ze rodzice sie
0 nas troszcza, to zaden wstyd, on sam miat zamiar przyjechaé z tatg — w koncu nigdy sie nie widzieli i nie wiadomo czy sg tymi, za
ktérych sie podawali. Nastepne spotkanie fanklubu miato by¢ za miesigc i chtopcy zaczeli sie juz do niego przygotowywac.

KONIEC

10. Maciek dat mamie telefon komérkowy do Rafafa, ale byto mu bardzo gtupio. Zadzwonita i poprosita, zeby Rafat podat telefon swo-

11.

jej mamie. Po chwili krzyknefa zaskoczona ,Tylicka?!? Basia Tylicka?? “. Okazato sie, ze mamy Macka i Rafata znaty sie jeszcze ze
studiéw... O chfopcach i ich spotkaniu rozmawiaty tylko chwile, w koncu klub pitkarski mato je interesowat. Chtopcy spotkali sie
wieczorem, obaj przyjechali z mamami, ktére czekajac na koniec spotkania fan klubu spedzity wieczér peten wspomnien w pobliskiej
kawiarni.
KONIEC

Mama Macka nie mogta pozwoli¢ na takie spotkanie, zdobyta wiec numer podstepem, przegladajac archiwum rozméw syna. Za-
dzwonita - w stuchawce ustyszata gtos mezczyzny w $rednim wieku. Spytata, czy moze rozmawia¢ z Rafatem...Po chwili ciszy wy-
raznie zmieszany mezczyzna powiedziat, ze ,Rafat juz tu nie mieszka” i odfozyt stuchawke. Mamie wydato sie to bardzo podejrzane.
Zabronita Mackowi p6j$¢ na spotkanie, a wieczorem odbyta z synem powazng rozmowe — 0 tym co mu grozito, o tym, kim maogt by¢
»Rafat”. Maciek po dyskusji wtaczyt komputer i napisaf do ,Rafata” — ,Oszukiwate$ mnie, moi rodzice zajeli sie ta sprawg”. ,Rafat”
juz nigdy sie nie odezwat.

KONIEC

12.Brat Macéka, Andrzej, bardzo sie ucieszyt, ze ten znajduje sobie kolegédw w Sieci, sam poznat w ten sposéb swojg narzeczona. Stwier-

dzit jednak, ze tak naprawde nie wiadomo, kto jest po drugiej stronie, powinien wiec uda¢ sie na to spotkanie z bratem i upewnic sie,
ze nic mu nie grozi. Czy Maciek powinien sie na to zgodzi¢?

TAK - przejécie do 14,

NIE - przejscie do 15.
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13. Maciek wstydzit sie p6j$¢ na spotkanie z rodzicami, gtupio mu byfo réwniez p6j$¢ z bratem. Pomyslat jednak, ze mégtby zapropono-
wac wybranie sie na spotkanie fanklubu swojemu najlepszemu koledze z klasy. Czy Maciek powinien poprosi¢ go, zeby poszedt z nim
na spotkanie?

TAK - przejscie do 18,
NIE - przejscie do 15.

14. Andrzej zawiézt Macka samochodem. Pod budynkiem, w ktérym miato sie odby¢ spotkanie czekat niewysoki chtopiec w wieku
Macka. Andrzej trzymat sie nieco z tytu i nie byto widaé, ze jest tu z Macékiem. Kiedy mijat witajacych sie chfopcoéw, ustyszat ,Super
wreszcie Cie poznaé, Maciek, moze chciatby$ graé w naszej druzynie, mamy zespot grajacy w lidze széstek pitkarskich. Z tego co
pisate$ jestes nieztym bramkarzem, wiec mogtbys$ sie nam przydac”.

KONIEC

15. Nadszedt wieczor, Maciek szykowat sie na spotkanie. Wprawdzie o spotkaniu wiedziaf brat, ale mimo wszystko Maciek miaf jakie$ zte
przeczucia. Czy powinien p6j$¢ na spotkanie?
TAK - przejécie do 16,
NIE - przejscie do 17.

16. Maciek stat pod budynkiem, w ktérym miato sie odby¢ spotkanie, prawie pét godziny, a Rafaf wcigz sie nie zjawiaf. Musiat tez Zle
zapisa¢ numer komorki, bo telefon nie odpowiadat. Nagle z pobliskiego podwérka wyszto dwdch starszych chtopcéw, ktérzy podeszli
szybkim krokiem do Macka. ,Wyskakuj z komory” syknat jeden z nich, a pod Mackiem ugiety sie nogi. ,Aaa... aaale ja nie mam”,
prébowat sktamag, ale sam styszat, ze nie brzmiato to wiarygodnie. Spotkanie skonczyto sie stratg komérki, portfela i zegarka. Nie
byto wiec takze, Maciek styszat, ze takie historie koncza sie czasem o wiele gorzej. O wszystkim powiedziat rodzicom, juz raz ukryt
cos przed nimi i nie skonczyto sie to najlepiej. Nie byli bardzo zdenerwowani, chociaz bez kary sie nie obyto, ale wiedziat ze na nig
zastuzyt. Gorsze od kary byto to, ze Maciek wyraZnie odczuwat, ze rodzice ufajg mu troche mniej, szczegélna uwage zwracajac na to,
co robi w Sieci, z kim sie tam zadaje. Maciek nie wiedziat, czy ,Rafat” byt jednym z chtopcéw, ktérzy go napadli, ale znajomy z Sieci
nigdy sie juz nie odezwat.

KONIEC

17. Maciek nie poszedt na spotkanie. Wystat Rafatowi SMSa, ze nie moze sie dzi$ spotka¢. SMS prawdopodobnie nie doszedt, bo Maciek
nie otrzymat raportu o dostarczeniu wiadomosci. Godzine po wyznaczonym terminie spotkania Rafat odezwat sie na gadu gadu. Byt
bardzo niegrzeczny, wyzywat Macka, uzywat przeklenstw. Maciek stwierdzit, ze dobrze zrobit rezygnujac z tej znajomosci. Nie odpisat,
zamknatf okno programu i zablokowat uzytkownika, ktory przedstawiat sie jako Rafat.

KONIEC

18.Maciek naméwit Jurka, kolege z klasy, zeby poszedt z nim na spotkanie. Jurek z kolei naméwit swojego sasiada, ktory réwniez byt
fanem Realu. Poszli wiec na spotkanie we trzech. Kiedy zblizali sie do wyznaczonego miejsca spotkania, Maciek wyprzedzit chfopcow,
zeby méc samemu zapozna¢ sie z Rafatem. Na miejscu nie byfo jednak nikogo, kto mégtby nim by¢, w poblizu stat tylko jaki$ mezczy-
zna w wieku rodzicow Macka, ktéry podszedt do chtopca, kiedy tylko go zauwazyt. ,Cze$¢. Maciek, prawda? Jestem wujkiem Rafata,
on sie czyms$ zatrut i niestety nie mégt sie pojawié, ale poprosit zebym przyszedt za niego. Moze chciatby$ go odwiedzi¢? Mieszkamy
niedaleko...”. W tym momencie do Macka dofgczyli pozostali chfopcy. Wujek Rafata troche sie zdziwit, po czym spojrzaf na zegarek
i twierdzac, ze zapomniat o jakims$ waznym spotkaniu bardzo szybko sie oddalit. Po powrocie ze spotkania, ktére byto bardzo udane,
Maciek chciaf sie dowiedzie¢, jak czuje sie Rafat. Chtopak nie odpowiadaf jednak na pytania, telefon, ktéry podat nie odpowiadat.
Moze nie byto zadnego Rafata, a ten ,wujek” to oszust? Maciek stwierdzit, ze udanie sie na spotkanie w towarzystwie kolegdéw byto
bardzo dobrym pomystem.
KONIEC

Prowadzacy po zakonczeniu historii podsumowuje zasady bezpieczenstwa, ktére powinny by¢ zachowane przy kontaktach w Sieci i spo-
tkaniach w $wiecie rzeczywistym z osobami znanymi jedynie z Internetu:

* nalezy postugiwac si¢ Nickiem (pseudonimem), niezawierajagcym zadnych informacji osobowych,

* nie nalezy podawac¢ danych osobowych, takich jak imie i nazwisko, adres, numer telefonu, numer szkoty,

* nie nalezy przesytaé¢ swoich zdje¢,

¢ 0 ewentualnym spotkaniu i o0 kazdym niepokojagcym wydarzeniu w Sieci powinni by¢ poinformowani rodzice,

¢ na spotkanie nie mozna i$¢ samotnie, najlepiej zabra¢ na nie zaufang osobe dorosta, starsze rodzenstwo lub péj$¢ na nie ze znajomymi,

* nalezy umoéwic sie¢ w miejscu publicznym.
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2. Komunikatory

Prowadzacy dzieli ucznidw na cztery grupy. W czasie ¢wiczenia dzieci zastanawiaja sie, jak powinna postapi¢ osoba, ktéra otrzymata
przez komunikator wiadomos$¢ od nieznajomej osoby, a nastepnie prezentujg reszcie klasy swoje uzasadnienie. Po krétkim wprowadzeniu do
¢wiczenia, prowadzacy rozdaje uczniom materiaty — tre$¢ otrzymanych wiadomosci i daje im kilka minut na prace w zespotach.

» Na pewno wiele z Was korzysta z komunikatorow internetowych, jak np. gadu gadu czy tlen. Czesto zdarza sie w nich, ze
otrzymujemy komunikaty od oséb, ktérych nie znamy. Chciatbym, zebyscie zastanowili si¢ teraz jak nalezy w takich sytuacjach
postepowaé. Kazda grupa otrzyma komunikat i bedzie miata kilka minut na zastanowienie si¢ nad sposobem reakcji. Nastepnie
zaprezentujecie reszcie klasy swoja decyzje, uzasadniajac ja.

Tres¢ wiadomosci:

Zimambwe: Czesc:) Miatem sie odezwac, moja strona jest juz gotowa, nie zapomnij ha nig zajrzec!
A, nie podatem adresu, oto on: www.mojastrona.pl

Uczniowie powinni stwierdzi¢, ze nalezy zamkna¢ okno tej wiadomosci, nie klikajac na przestany link. Prowadzacy powinien przy tej okazji
wprowadzi¢ pojecie SPAMu. SPAM — zupetnie bezuzyteczna, nieinteresujaca, czasem niezrozumiata wiadomos$¢ mailowa lub wiadomos¢ roz-
prowadzona za pomocg komunikatora internetowego. SPAM zazwyczaj rozsytany jest do przypadkowo wybranych uzytkownikéw Sieci, ktorzy
otrzymuja go bez swojej zgody. Po dyskusji prowadzacy prosi uczestnikdw o zastanowienie sie, ktéry z Sieciuchdw moze by¢ odpowiedzialny
za tego typu wiadomosci. W tym przypadku jest to Smieciuch.

Olaf: Ty gtupku, wiem gdzie mieszkasz, przyjade do ciebie i zobaczysz!!!

Grupa powinna doj$¢ do wniosku, ze nie ma sensu odpowiadac na tego typu zaczepki. Najlepiej poinformowac tez o tym rodzicow.

Jesli nie wspomnieli o tym uczniowie, prowadzacy mowi, ze tego typu komunikaty sg wysytane do przypadkowych oséb, a ten, kto je
wysyta, zwykle nie wie, kto przeczyta to co napisat. Po dyskusji prowadzacy prosi uczestnikéw o zastanowienie sie, ktéry z Sieciuchéw moze
by¢ odpowiedzialny za tego typu wiadomosci (uczniowie majg karty postaci rozdane na poczatku zaje¢). W tym przypadku jest to Befkot.

Gnoll: Siemka, chcesz mie¢ najnowszg gierke strategiczng? ’
Od niedawna jest w sklepach, ale mozesz ja Sciggnac ze strony: www.superowskiegry.pl/Gra.exe. | NIE BEDZIESZ MUSIAt. PLACIC!!

Uczestnicy powinni stwierdzi¢, ze to nielegalne i nie powinni pobiera¢ tej gry.

Jesli nie dojda do takich wnioskéw, prowadzacy informuje ucznidw, ze w Internecie mozna znalez¢ wiele rzeczy — pliki muzyczne, filmy,
gry, programy, teksty. Nie wszystkie mozna dowolnie $ciggac i trzymac na dysku, stanowig one bowiem czyjg$ wtasnos¢ i sg chronione przez
prawo. Piratowi moze grozi¢ np. utrata sprzetu komputerowego lub grzywna! W przypadku multimediéw lepiej skorzysta¢ z wypozyczalni,
programy majq swoje darmowe odpowiedniki — lista w serwisie Sieciaki.pl!

Po dyskusji prowadzacy prosi uczestnikow o zastanowienie sig, ktéry z Sieciuchéw moze by¢ odpowiedzialny za tego typu wiadomosci.
W tym przypadku jest to Kradziej.

Zenon: Czesc, jestem kolegg Twojego taty.
Mam do Was dzisiaj wpasé, czy mozesz mi przypomnie¢ adres, bo gdzies zgubitem?

Uczestnicy powinni dojs¢ do wniosku, ze nie mogg podac¢ adresu, a wiadomos$¢ powinni pokazaé rodzicom.

Jesli nie pojawia sie uwagi dotyczace ochrony danych osobowych, prowadzacy powinien uzupetni¢: w Internecie nie mozemy podawacd
swoich danych, takich jak prawdziwe imig i nazwisko, adres, numer telefonu czy numer szkoty. Nalezy sig¢ postugiwac nickiem, ktory nie
pozwala dowiedzie¢ sie o nas niczego, np. wieku. To ustrzeze nas przed Ktamaczem.

Zakonczenie éwiczenia:

» A czy jest sposdb na unikniecie komunikatéw od nieznajomych oséb?
(Burza moézgdw). Jesli uczniowie nie wymyslg takiego rozwigzania, prowadzacy powinien je podac:

» Kazdy komunikator zapewnia mozliwo$¢é blokowania wiadomosci od oséb spoza naszej listy. Wybierajac te opcje unikniemy nie-
pozadanych wiadomosci!

4.ZAKONCZENIE

Na koniec prowadzacy powinien zapozna¢ dzieci z podstawowymi zasadami bezpieczenstwa proponowanymi przez Sieciaki. Moze o nich
opowiedzie¢ (Aneks 2, str. 49 i Aneks 2A, str. 51) lub zaprezentowac je w formie prezentacji flash (na stronie Sieciaki.pl). Moze tez ich
przedstawienie powierzy¢ uczniom. Po czym dzieci dostajg karty ,Sieciakowe Zasady” (Materiaty na str. 38), w ktdre wpisujg ustalone zasady
bezpieczenstwa. Nastepnie, zaleznie od mozliwosci, prowadzacy powinien w pracowni komputerowej zaprezentowac strone Sieciakéw, oma-
wiajac zasady zabawy, prezentujac mozliwosci aplikacji pulpitowej, ttumaczac proces rejestracji, informujac o aktualnych konkursach. Jesli
uczniowie chca, w trakcie lekcji moga sie réwniez zarejestrowaé w systemie. Po zakonczeniu zaje¢ uczniowie otrzymujg od prowadzacego
materiaty edukacyjne.
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Czas zajeé: 2 godziny lekcyjne — 2 x 45 min.

Przygotowanie do zajeé: Jesli w trakcie zaje¢ przewidziano prezentacje aplikacji Sieciak, prowadzacy powinien zadbac¢ o to, zeby na kaz-
dym komputerze w pracowni zostat zainstalowany program.

Materiaty: Powielone karty Sieciakéw i Sieciuchéw— kazde dziecko otrzymuje komplet 8 kart (Materiaty 3 A-H, str. 36). Materiaty do
¢wiczenia 1 (dla kazdego ucznia, Materiaty Gimn 1 A-D, str. 39-40), Materiaty do ¢wiczenia 2 (dla kazdej z grup, Materiaty Gimn 2 A - B,
str. 41), Karta ,,Zasady bezpieczenstwa w Sieci” (Materiaty Gimn 3, str. 42)

1. WSTEP

Powitanie dzieci i wstep:

» Porozmawiamy dzisiaj o komputerach i Internecie. O tym, Zze s3 to bardzo pozyteczne narzedzia nie trzeba chyba nikogo przekony-
wac. Jednak uzywajac go bardzo czesto zapominamy, ze moze by¢ réwniez zrédtem zagrozen. Chciatbym zeby$my porozmawiali
dzisiaj o tym jak wazny jest dla nas Internet, co mozemy dzigki niemu zrobic¢, ale tez w jaki sposéb ustrzec si¢ przed niebez-
pieczenstwami, ktére w nim czyhaja. Zajmijmy sie najpierw samym komputerem. Mozna si¢ uczy¢, bawi¢ i pracowac przy jego
pomocy. Jakie mamy dzieki niemu mozliwosci? Wymiencie wszystko, co Wam przychodzi do gtowy.

Prowadzacy zapisuje propozycje ucznidéw na tablicy w trzech kolumnach: Nauka, Rozrywka, Praca.
» Majac komputer mozemy réwniez korzystac z Internetu. Co mozemy robi¢ dzigki Internetowi?

Prowadzacy zapisuje propozycje dzieci w czwartej rubryce — ,Internet”. Wazne jest, aby znalazty sie tam takie pozycje, jak:
e komunikowanie sie z innymi osobami,

* zdobywanie informacji,

* poznawanie nowych ludzi,

e pobieranie plikdw.

Jesli uczniowie ich nie zgtoszg, prowadzacy powinien ich na nie naprowadzic.

2. PREZENTACJA INTERNETU, SIECIAKOW | SIECIUCHOW

Patrz Schemat zaje¢, str. 12.

3. HISTORIE

1. Ktamacz

Instrukcja: Uczniowie pracujg w parach (w przypadku nieparzystej liczby oséb prowadzacy powinien wykona¢ éwiczenie z jednym
Z uczniéw). Kazda para otrzymuje:
* polecenia i informacje do ¢wiczenia dla wszystkich dzieci (Materiaty Gimn 1A, Gimn 1B i Gimn 1C, str. 39) — dla kazdej osoby w parze;
»Rozmowe” (Gimn 1D, str. 40) - jedng na pare.

Osoba A z kazdej pary bedzie osobg poddawang manipulacji. Zadaniem partnera z pary - B bedzie zdobycie informacji — danych osobo-
wych. Cwiczenie to ma na celu uswiadomienie dzieciom, ze kontakty w Internecie niosg ze soba wiele zagrozen, w zwigzku z czym potrzebne
jest tu stosowanie podstawowych zasad bezpieczenstwa. Forma ¢wiczenia ma im uzmysfowié¢ metody dziatania pedofiléw i innych przestep-
cow dziatajgcych w Sieci. Wczucie sie w role manipulanta, i poddanie sie (lub nie) manipulacji drugiej strony, maja uzmystowi¢ dzieciom,
e niektdre zachowania w Sieci moga by¢ ryzykowne, bo nie wiadomo, kto tak naprawde jest po drugiej stronie. Cwiczeniu ma towarzyszyé
dyskusja o metodach dziatania oséb o ztych zamiarach, prowadzaca do wyprowadzenia bezpiecznych zasad zachowania sie podczas kontak-
téw z ludzmi znanymi tylko ze Swiata wirtualnego.

Wazne: Dla oséb z grupy A przygotowano dwa zestawy materiatéw, w zaleznosci od tego, jakiej pfci jest dziecko, ktére trafia do tej
wiasnie grupy w parze. Prowadzacy powinien mie¢ przygotowang odpowiednig liczbe zestawdéw obu typow. W zwiazku ze specyfika roli
B zestaw dla tej grupy jest ujednolicony.

Wstep:

» Internet jest swiethym narzedziem do komunikowania si¢ z innymi ludzmi. Komunikacja przez Internet jest jednak inna niz ta
znana ze $wiata realnego. Przeprowadzimy teraz ¢wiczenie w parach, ktére pokaze nam kilka aspektéw tego sposobu komunikaciji.
Waszym zadaniem bedzie wczu¢ sie w role postaci, ktérych opis dostaniecie na kartkach.

Zarys historii:
» Bohaterowie tej historii nie znaja sie, ale dzieki Internetowi maja szanse zostac przyjaciétmi. ,,Terier” uczestniczy w forum dysku-
syjnym o psach i chce porozmawiaé z innym jego uczestnikiem, ktéry ma takiego samego psa.
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Informacja wreczona uczniom A na karteczkach (Ania — wersja dla dziewczynek):

Ania bardzo czesto korzysta z komunikatora, rozmawia za jego posrednictwem ze znajomymi ze szkoty, rodzing, poznaje tez sporo nowych
kolezanek i kolegéw. Dzisiaj po powrocie ze szkoty, jak zwykle wtaczyta komputer. Wtedy, na gadu gadu, odezwat sie do niej ktos$ spoza jej
listy kontaktéw. ,Terier”, bo taki miat nick, wydawat sie by¢ mity. Sprobuj odegrac role Ani i porozmawiaj z ,Terierem”, ktdéry moze sie okazac
fajnym kolegg lub kolezanka. Aby rozmowa byta wiarygodna, na pewno przyda Ci sie kilka informacji o tym, kim jest Ania:

Imig i nazwisko: Anna Lipiec

Nick: Fox

Wiek: 13 lat

Miejsce zamieszkania: ul. Walecznych 59, Warszawa

Numer szkoty: Gimnazjum nr 5 w Warszawie

Numer telefonu domowego: (22) 672 65 86

Zainteresowania: psy, jazda konna, muzyka.

Ulubiony zespét muzyczny: Arka Noego

Ulubiony film: Matrix

Ulubiona ksigzka: Harry Potter i Komnata Tajemnic

Ulubione miejsce w Sieci: Sieciaki.pl

Ulubiona gra komputerowa: Sims 2

Zwierzeta: pies foxterier (imie: Czempion)

Informacja wreczona uczniom A na karteczkach (Rafat — wersja dla chtopcéw):

Rafat bardzo czesto korzysta z komunikatora, rozmawia za jego posrednictwem ze znajomymi ze szkoty, rodzing, poznaje tez sporo no-
wych kolezanek i kolegdw. Dzisiaj po powracie ze szkoty, jak zwykle wtaczyt komputer. Wtedy, na gadu gadu, odezwat sie do niego kto$ spoza
jego listy kontaktow. ,Terier”, bo taki miat nick, wydawat sig by¢ fajny. Sprébuj odegrac role Rafata i porozmawiaj z , Terierem”, ktory moze sie
okazac fajnym kolegg lub kolezanka. Aby rozmowa byta wiarygodna, na pewno przyda Ci sie kilka informacji o tym, kim jest Rafat:

Imie i nazwisko: Rafat Lipiec

Nick: Fox

Wiek: 13 lat

Miejsce zamieszkania: ul. Walecznych 59, Warszawa

Numer szkoty: Gimnazjum nr 5 w Warszawie

Numer telefonu domowego: (22) 672 65 86

Zainteresowania: psy, jazda konna, muzyka.

Ulubione zesp6t muzyczny: Arka Noego

Ulubiony film: Matrix

Ulubiona ksigzka: Harry Potter i Komnata Tajemnic

Ulubione miejsce w Sieci: Sieciaki.pl

Ulubiona gra komputerowa: Sims 2

Zwierzeta: pies foxterier (imig: Czempion)

Informacja wreczona uczniom B na karteczkach (Terier — wersja dla obu pfci):

»1erier” wcale nie jest tym, za kogo sie podaje. Jest przestepca, ktéry chce kogos oszukaé. Nie ma psa i na forum o psach trafit przypad-
kowo. Sprébuj wymysli¢ jak prowadzitby rozmowe, gdyby chciat sie dowiedzie¢ o swoim rozmoéwcy jak najwiecej. Poprowadz rozmowe tak,
jak poprowadzitby jg ,Terier”. Postaraj sie dowiedziec:

- jak ma na nazwisko?

- ile ma lat?

- gdzie mieszka (adres)?

- do jakiej chodzi szkoty?

- jaki ma numer telefonu domowego?

Pamietaj jednak, zeby robi¢ to w sposoéb, ktdry nie wzbudzi jej podejrzen! Pytaj o inne rzeczy, o zainteresowania, ulubionych artystéw,
ksigzki, gry czy filmy. Mozesz sprébowac porozmawiac o psach, skoro wiesz jakiego ma rozméwca. Méw tez troche o ,sobie”, zeby wzbudzi¢
zaufanie. Oczywiscie rozméwca nie moze sie dowiedzie¢ kim ,Terier” jest naprawde, podawaj wiec zmyslone dane. Najlepsze beda takie,
ktére wzbudza zaufanie rozméwcy!

Osoby A otrzymujg z materiatami poczatek rozmowy w komunikatorze z miejscami na uzupetnienie. Piszg pierwsza kwestie. Nastepnie
przekazuja kartki drugiej osobie i wymieniajac sie prowadza konwersacje. Prowadzacy przeznacza na to 15 — 20 minut. Konwersacja powinna
sie zmiescic¢ w tabeli, ktdrg otrzymujg dzieci — materiaty (Gimn 1D)

Poczatek rozmowy

Terier: Cze, mam twdj numer gg z forum o psach. W profilu byfo napisane, ze masz foxteriera. Ja tez mam matego foxa:) mozemy chwile
pogadac?:)



Po zakonczeniu konwersacji prowadzacy powinien wyjasni¢ o co chodzito w zabawie — jedna osoba miata oszukiwac druga, zeby zdoby¢
informacje o niej. Zadaje pytanie, kto uzyskat pie¢ informaciji, kto cztery, itd. Nastepnie rozpoczyna dyskusje, poruszajac ponizsze tematy:

* Co robit ,Terier” starajac sie ,wyciggna¢” informacje?

* Jak zachowywata sie osoba zaczepiona przez , Teriera"?

* Czy co$ wzbudzito jej podejrzenia? A czy co$ powinno?

e Kim mogt byé naprawde ,Terier”?

* Jak mogta skonczy¢ sie ta historia? Do czego , Terier” mégt wykorzysta¢ zdobyte informacije?

* Wracajac do nazw ztych uzytkownikéw Internetu — ktérym rodzajem Sieciucha byt ,Terier”?

» Co powinna zrobi¢ osoba zaczepiona przez ,Teriera”? O czym trzeba pamigtaé w kontakcie z nieznajomymi w Internecie?

2. Kradziej

W czasie éwiczenia uczniowie majg zastanowi¢ sie, jak mozna legalnie korzysta¢ z mozliwosci oferowanych przez komputer. Prowadzacy
dzieli klase na mafe zespoty (2 — 5 0s6b), a nastepnie czyta lub rozdaje powielong historie (Materiaty, Gimn 2A, str. 41):

Radek ma komputer od bardzo dawna. Robi na nim wiele rzeczy. Gra w gry komputerowe, tworzy grafike i muzyke, oglada fil-
my, stucha muzyki za posrednictwem komputera. Radek $ciagnat to wszystko z Internetu. Robitby to nadal, ale ostatnio kolega
z klasy opowiedziat mu historig, ktéra mu sie przytrafita. W jego bloku pojawita si¢ policja, ktéra sprawdzata legalnos¢ posiada-
nego oprogramowania i plikow. Kolega, podobnie jak Radek, sciggat wszystko z Internetu i nie przejmowat si¢ tym, czy jest to
legalne czy nie. W konsekwencji zarekwirowano mu komputer oraz wszystkie ptyty CD z pirackimi nagraniami, filmami, grami
i programami, a rodzice kolegi musza zapfaci¢ bardzo wysoka kare. Radka bardzo wystraszyt fakt, ze mégtby straci¢ komputer.

Po zapoznaniu uczniéw z historig, prowadzacy rozdaje uczniom materiaty (Gimn 2B, str. 41) i wprowadza w éwiczenie:

»

Zastandwcie sie co powinien zrobi¢ Radek. Co byScie mu zaproponowali, zeby nadal mégt robié¢ rzeczy, ktére robi, bez ryzyka, ze
straci komputer? Na kartkach, ktére dostali$cie znajduje sie lista rzeczy nielegalnych uzywanych przez Radka. Pomyslicie w jaki
sposob Radek mégtby robic to co robi, nie tamigc prawa i ptacac jednoczesnie jak najmniej lub wcale. Swoje propozycje zapiszcie
w tabelce.

Obejrzenie filmu
Postuchanie muzyki

Skorzystanie z programu
(np. do tworzenia grafiki)

Granie w gre

Prowadzacy daje uczniom kilka minut, po czym rozpoczyna dyskusje z elementami burzy mozgéw i zapisywaniem propozycji dzieci ha
tablicy. Dyskutowane s3 kolejno wszystkie elementy:

Film — wsréd propozycji powinny pojawié sie np.

Skorzystanie z wypozyczalni,
Sktadka z kolegami i wspdlne ogladanie.

Muzyka

Stuchanie radia internetowego z ulubiong muzyka,
Kupowanie pojedynczych piosenek w internetowym sklepie muzycznym.

Programy

Korzystanie z darmowych wersji oprogramowania - wiekszo$¢ programéw ma swoje darmowe odpowiedniki.

Prowadzacy powinien zapoznaé uczniéw z podstawowymi rodzajami licenciji:

GNU (GPL - Powszechna Licencja Publiczna) — programy darmowe, ktérych autor upublicznia kod Zrédtowy, a wiec umozliwia uzyt-
kownikom dokonywanie zmian;

Freeware — program darmowy (czesto tylko do uzytku domowego);

Shareware - to licencja programoéw, ktérych dziatanie ograniczone jest czasowo lub funkcjonalnie. Licencja okresla doktadnie w jaki
sposob mozna uzywac programu bez wnoszenia za niego optaty;

Adware — licencja programéw, za ktdre nie trzeba wnosi¢ optaty, ale producent umieszcza w nim reklamy. Zazwyczaj istnieje mozli-
wos$¢ wniesienia optaty i wytgczenia reklam.

Gry

Korzystanie z gier darmowych,
Kupowanie wspdlnie z kolegami i wymienianie sie.
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3. Zagrozenia w Sieci

» Teraz chciatbym, zebySmy wspdlnie zastanowili si¢ nad tym, jakie zagrozenia moga na nas czyha¢ w Sieci? Dlaczego surfowanie
po Internecie moze by¢ niebezpieczne?

Prowadzacy pozwala na swobodng dyskusje, a zgtaszane pomysty zapisuje na tablicy. Wazne jest, zeby pojawity sie tam takie zagrozenia,
jak:

* Niechciane i nieodpowiednie tresci,

e Zagrozenie ze strony innych ludzi w prawdziwym $wiecie,

* Nekanie w Internecie,

e tamanie prawa/straty finansowe,

e Uzaleznienie od Internetu.

» Dziekuje za wszystkie Wasze propozycje. Chciatbym, zebyscie teraz podzielili sie¢ na 4-osobowe grupy i zastanowili sie, co nalezy
robi¢, zeby w Internecie czu¢ sie bezpiecznym. Opracujcie w punktach plan bezpieczenstwa w Sieci.

Prowadzacy daje uczniom okofo 10 minut na pracg w grupach, po czym prosi o wytonienie przedstawicieli grup, ktérzy zaprezentuja przed
klasg pomysty zespotu (kazda grupa wytania dwie osoby — jedna, ktéra bedzie omawiata wypracowane punkty, i druga, ktéra zapisze je na
tablicy). Grupy po kolei prezentujg wyniki swojej pracy. Po zaprezentowaniu wszystkich wytaniany jest zestaw najwazniejszych zasad, ktére
dzieci zapisujg na kartkach ,Zasady bezpieczenstwa w Sieci” (Materiaty str. 42). Jedli prowadzacy uzna, ze wypracowane przez dzieci zasady
bezpieczenstwa nie sg petne, moze zaprezentowac i omoéwi¢ (lub przedyskutowac z dzie¢mi) zasady bezpieczenstwa ,INTERNET” (str. 51).

4.ZAKONCZENIE

W zalezno$ci od czasu i mozliwosci technicznych, prowadzacy moze zapoznac dzieci z projektem Sieciaki i oglosi¢ konkursy zwigzane
z bezpieczenstwem w Sieci (aktualna lista konkurséw znajduje sig na stronie Sieciaki.pl w dziale Ekstra konkursy).
Na zakonczenie prowadzacy wrecza wszystkim uczniom materiaty edukacyjne.
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Wskazowki i informacje

Sprawozdanie

Zalezy nam na tym, aby$ przestat do Fundacji Dzieci Niczyje wypetnione Sprawozdanie (str. 43). Jesli chciatbys, abySmy przestali Ci
zaswiadczenie dotyczace aktywnego udziatu w programie, zaznacz odpowiednie pole w formularzu, a do przesytanego listu dotacz zaadre-
sowang koperte zwrotna.

Ponizszy rozdziat zawiera wskazowki dotyczace metodyki prowadzenia warsztatéw, wytyczne zwigzane z tematyka komputera i Internetu
oraz opis etapéw rozwojowych dzieci, ktére moga by¢ pomocne w trakcie prowadzenia zaje¢, zwtaszcza osobom o mniejszym do$wiadczeniu
pedagogicznym.

Rola prowadzacego

Rola prowadzacego jest bardzo wazna, gdyz dajesz im przykfad — zatem nie krytykuj, nie wySmiewaj, a szanuj ich zdanie, nawet, gdy jest
inne niz Twoje. Zadbaj o to, aby$ prowadzac zajecia pokazat dzieciom pozytywne strony Internetu. Musisz méwié¢ réwniez o niebezpieczen-
stwach, ale ,alternatywnie”, tzn. nie strasz, tylko ucz, jak rozpoznawaé niebezpieczenstwa, jak reagowac w bezpieczny sposaéb.

Mtodsze dzieci nauczysz, jak reagowac odruchowo, bo majg matg wiedze na temat zagrozen, a jeszcze mniej doswiadczen. Starszym
pokaz, ze szanujesz ich pomysty, ale podsun rozwigzania, ktére sg alternatywne, a zarazem mniej ryzykowne. Spraw, aby dzieci po spotkaniu
z Toba miaty wrazenie, ze w duzej mierze same doszty do tego czego dowiedziaty sie na zajeciach.

Pamietaj!

— nie oceniaj;

— zmieniaj ton, dostosowuj go do tego, o czym méwisz;

— mow wyraznie;

— nie st6] w miejscu, zmieniaj pozycje ciata i intonacje gfosu, gdy chcesz co$ podkresli¢;

— albo... stéj w miejscu — nie podchodz do kazdego przeszkadzajacego, zwrd¢ mu uwage ze Swojego miejsca;

— dziekuj;

— zapamigtuj imiona — rozdaj karteczki, popro$ o napisanie swego imienia i przyklejenie ich do ubrania (mogg wymysla¢ sobie inne
imiona, usmiechnij sie wtedy);

— zwracaj sie do ucznidéw po imieniu;

— doceniaj wypowiedzi;

— nie wySmiewaj wypowiedzi;

— nie krzycz;

— nie strasz i nie groz np. ,,bo cig¢ wyrzuce z sali”;

— badz otwarty na pytania dotyczace tematu;

— zaproponuj czas po zajeciach dla tych, ktdrzy chca z Tobg porozmawiac;

— nie przesadzaj ze swobodg;

— nie mow slangiem, staraj sie by¢ naturalny;

— pros o ciszeg;

— czekaj na cisze, nawet dtugo;

— gdy kto$ moéwi za dtugo — pytaj innych, co oni na ten temat sadza;

— gdy dostajesz krotkie odpowiedzi popro$ o ich rozwinigcie — ,,Czemu tak myslisz?, ,To ciekawe, opowiedz o tym wiecej.”;

— uzywaj otwartych pytan;

— gdy ktérys z ucznidéw rozémiesza innych zwrd¢ na niego krotko uwage, moze chee Ci powiedzie¢ co$ waznego.

— gdy kto$ przeszkadza — zwré¢ mu uwage i spytaj, co chciatby powiedzie¢ — pamigtaj, ze wazne w grupie sa wyrdzniajace sie osoby,
nawigz z nimi kontakt; nie pytaj, czemu przeszkadza!;

— zakoncz — podziekuj, podsumuj.

* Metody, jakimi bedziesz sie postugiwat
BURZA MOZGOW - ta metoda to podanie wielu propozycji w krétkim czasie, bez sztywnych schematéw myslowych — zapewnia udziat
wszystkim; zapisuj, a nie oceniaj zadnego z pomystéw, zachecaj do poddawania nawet najdziwniejszych propozycji; zebrania jak najwiekszej

liczby pomystow.

PRZECZYTANIE OPOWIADANIA - wyraznie przeczytaj historie ze scenariusza, zmieniaj ton, utrzymuj kontakt wzrokowy ze stuchaczami
w przerwach czytania. Lepiej zebys to Ty czytat, uczniowie moga sie wygtupia¢ przy czytaniu, a poza tym czytaja cicho.

DYSKUSJA — wywotaj dyskusje, wowczas uczniowie sg bohaterami spotkania. Nie oceniaj wypowiedzi, ale zadbaj o kulture dyskusji.
PRACA W MALYCH GRUPACH - grupy nie powinny by¢ zbyt liczne, bo wtedy znajda sie osoby, ktére nie beda pracowac.

KRZEStA W KOLE - ustawiajac w ten spos6b krzesta nie ma ostatniej ani pierwszej fawki, wszyscy sg do Ciebie zwrdceni twarzami,
a dzieciom trudno wtedy stworzy¢ osobng grupke rozmawiajgcg na inny temat.
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Wiedza o Internecie

— Przeczytaj uwaznie rozdziat poswiecony Internetowi w czesci ,,O problemie”, zajrzyj réwniez na strone www.dzieckowsieci.pl, gdzie
podstawowe zagadnienia z zakresu wiedzy o Internecie zostaty szczegétowo omdwione;

— Jedli pada nazwa strony lub gry, ktérej nie znasz — nie udawaj eksperta i nie pisz w sposéb, ktory wydaje Ci sie wtasciwy. Jesli nie
masz pewnosci — zapytaj, najlepiej tak, aby dziecko chciato sie pochwali¢ — ,Mozesz podaé¢ doktadny adres, bo brzmi ciekawie?”
W tym przypadku niewiedza nie jest grzechem, popetnienie btedu obniza za$ Twojg wiarygodnos$¢ jako autorytetu.

Wskazéwki dotyczace typowych zachowan dzieci w poszczegélnych przedziatach wiekowych, ktére uta-
twig im prace w trakcie przeprowadzanych zaje¢.

Il - 1l klasa szkoty podstawowe;j

Dzieci w tym wieku charakteryzuje fatwos¢ przyswajania norm i wartosci oraz myslenie konkretno — obrazowe, w zwigzku z czym scenariusz
zawiera wiele elementdw urealniajgcych omawiane sytuacje — plansze, rysunki postaci. Z racji charakterystycznej dla tego etapu rozwoju, wysokiej
aktywnosci ruchowej oraz problemdéw z koncentracjg uwagi nalezy stosowac zajecia ze zréznicowanymi ¢wiczeniami oraz elementami zabaw
ruchowych. 6,7,8-latki nie umiejg jeszcze czerpac satysfakcji z pracy grupowej oraz sg wrazliwe na brak gratyfikacji, dlatego tez zadania im pro-
ponowane muszg by¢ tatwe, bazujgce na tym, co juz wiedza oraz utozone w taki sposéb, aby kazde dziecko mogfo wykonaé zadanie na zajeciach
samo. Ponadto nalezy pamieta¢, ze bardzo wazna dla dziecka jest akceptacja jego pomystow.

IV — VI klasa szkoty podstawowej

IV - VI klasa to czas, gdy rodzice przestajg by¢ najwazniejsi dla dzieci, a wzorem stajg sie osoby w tym samym wieku albo kilka lat starsze. Dzieci
zwracajg wtedy uwage na kontakty spoteczne — relacje z innymi. Wazna jest dla nich ich pozycja w grupie. IV, V klasa to poczatek réznych ,dziw-
nych” zachowan — bedziesz miat mozliwo$¢ zauwazyc, ze chtopcy w tym wieku zaktadajg kluby przeciw dziewczynkom — czyli tacza sie w grupy tej
samej pfci. Tak naprawde jeste$ Swiadkiem ksztattowania sie ich tozsamosci ptciowej. Mtodzi ludzie sg wtedy bardzo wrazliwi na punkcie wygladu,
pragna za wszelka cene nie by¢ postrzeganym jak osoba przeciwnej ptci. Chiopcy zrobig wszystko, aby tylko nie usigs¢ w tawce z dziewczynka, nie
mie¢ ubran ,dziewczynskich”, za$ dziewczynki strojg sie. Wtedy tez tacza sie w pary ,papuzki nieroztaczki”. Wazne dla nich jest to, jak wypadaja
na tle grupy. Cigzko przezywajg negatywne oceny ze strony klasy, a bardzo wazne stajg si¢ nagrody w postaci akceptacji ich zachowan.

Dlatego istotne przy prowadzeniu zaje¢ jest, aby dzieci mogty pracowa¢ w matych grupach, w dobranym i akceptowanym przez siebie
sktadzie. Wazne jest takze, aby mogty prezentowac na tle klasy to, co ustality w grupach. Jesli kazdy z nich uznaje siebie za lidera (potrzebuje
zauwazenia) moze mie¢ trudnos$é z wystuchiwaniem innych. Dlatego tez wypowiedzi musza by¢ krétkie. Wybieranie najlepszych pomystéw
moze by¢ trudne dla tych, ktdrych propozycje nie zostang docenione. Badz wrazliwy na tym punkcie. Czesto odnos$ sie do opinii grupy, chwal
i zauwazaj to, co dobre, podkreslajac, ze opinie moga by¢ rézne.

VI klasa szkoty podstawowej

Pamietaj, ze im ,starsza” klasa tym wieksza wiedza uczestnikéw zaje¢ na temat Internetu. Uczniowie majg bogatsze do-
Swiadczenia jesli chodzi o kontakty nawigzywane przez Internet. Daj im odczué, ze korzystasz z ich wiedzy, pozwdl im méwi¢. Two-
im zadaniem jest uktadanie ich wiedzy, wartosciowanie ich doswiadczen. Istotne stajg sie dla dzieci przyjaznie. Pamietaj tak-
ze, ze dzieci w tym wieku ucza sie psychospotecznie, czyli wtedy, gdy majg mozliwos¢ uczestniczenia w relacjach spotecznych. Wiek
dojrzewania jest niekiedy wiekiem wstydu; trudno jest wystepowaé pojedynczo, duzo bezpieczniejsze moze wydaé sie ,ja tylko
z Anig” albo ,my we dwoch”. Mozna wykorzysta¢ wartos¢ relacji przyjacielskich do ustalenia zasad bezpieczenstwa poruszania sie w Inter-
necie — np. co Ci doradzi Twdj przyjaciel?

Gimnazjum

Wiek dojrzewania to czas dyskutowania, negowania wartosci powszechnie uznawanych za wazne, indywidualizowania opinii na rézne
tematy. tatwiej uczniom pracuje sie w grupach mieszanych. Mtodziez czuje site w grupie, tatwiej sprzymierza sie i staje przeciw dorostym.

Charakterystyczne w tym wieku jest identyfikowanie sie z réwnolatkami, wazne sg zachowania grupowe, aktualnie obowigzujace mody.
Gimnazjalisci majg tez wieksze mozliwosci intelektualne i wiedze o Internecie, dostaja kieszonkowe, maja zatem wiekszg swobode w kupo-
waniu ustug w kawiarenkach.
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Scenariusze spotkan z rodzicami

Spotkanie z rodzicami na temat bezpieczenstwa w Internecie
Czas: 20 minut

Prowadzacy: Nauczyciel/pedagog

Materiaty: Rodzice 1 str. 45 i Rodzice 2 str. 46

1. WSTEP

Po powitaniu prowadzacy przedstawia uczestnikom cel spotkania, ktérym jest prezentacja znaczenia Internetu w zyciu dziecka. Internet
staje sie niezbednym do funkcjonowania w dzisiejszej rzeczywistosci narzedziem. Z drugiej strony, niesie ze sobg zagrozenia, ktérych rodzice
czesto nie sg $wiadomi, a dzieci nie potrafig unikac.

Prowadzacy wraz z uczestnikami spotkania ustala, do czego potrzebny jest ludziom Internet, jaka ma funkcje. Proponowang formg prze-
prowadzenia tej czesci zajec jest burza mézgéw na temat:

— do czego najczesciej uzywa sie Internetu,

— do czego mozna uzywac Internetu.

Jezeli grupa dysponuje matfg wiedza nt. Internetu, prowadzacy przekazuje nastepujace informacje:
— jest bardzo waznym $rodkiem do zdobywania wiedzy, informacji,

— narzedziem pracy,

— zapewnia mozliwos$¢ kontaktu z ludzmi,

— za jego posrednictwem mozna przesytac réznego rodzaju materiaty (pliki),

— jest narzedziem finansowym (zakupy, bankowos$¢ internetowa).

2. DZIECKO W SIECI - ZALETY | WADY INTERNETU

Prowadzacy prosi, aby uczestnicy zastanowili sie jakie sg zalety i wady Internetu w zyciu dziecka. Wazne jest, aby zostaty omdwione
zaréwno dobre, jak i zte strony korzystania z Internetu. Korzystne wydaje sie podkreslenie przewagi zalet nad wadami — celem spotkania nie
jest zniechecenie rodzicow do uzywania Internetu przez dzieci.

Zdobywanie i pogtebianie wiedzy Niebezpieczne tresci
Komunikacja ze znajomymi Niebezpieczne pliki
Nawigzywanie nowych kontaktow Kontakty z groznymi nieznajomymi
Zrédto rozrywki Uzaleznienie od Internetu
Rozwijanie zainteresowan Straty finansowe

3.ZAGROZENIA

Omowienie badan

W tej czesci prowadzacy powinien pokazaé, ze fakt, iz dzieci do$¢ dobrze poruszajg sie w Internecie, wcale nie znaczy, ze sg tam bez-
pieczne. Mimo $wiadomosci zagrozen nie zachowujg bowiem ostroznosci, zwtaszcza w kontaktach z obcymi. Prowadzacy omawia wyniki
badan (Gemius, FDN 2004):

Pytanie Odpowiedzi Wyniki
Strony www 96%
Komunikatory 90%
e-mail 81%
L. L. Gry internetowe 40%
Z jakich serwiséw internetowych korzystasz? Serwisy P2P 10%
Czaty 35%
Grupy dyskusyjne 15%
IRC 4%
Czy styszate$/-fas o niebezpieczenstwach zwigzanych z podawaniem TAK 94%
adresu, numeru telefonu, umawianiem sie z obcymi, itp.? NIE 6%
Podawanie adresu e-mail 83%
. ) . . ) Podawanie numeru telefonu 52%

Niebezpieczne zachowania dzieci w Internecie ; : :

Podawanie adresu zamieszkania 25%
Przesytanie zdjecia 45%
. . ; . . NIE 36%
Czy w ciggu ostatniego roku kto$ obcy chciat sie z Tobg umoéwié¢ poza Internetem? TAK 6%
. TAK 37%
Czy doszto do spotkania? NIE 63%
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Mozliwe zagrozenia

W tej czesSci prowadzacy ma za zadanie zaprezentowac rodzicom przyktadowe zagrozenia, na ktére narazone sg ich dzieci w trakcie korzy-
stania z Internetu. Najlepiej wykorzystaé w tym celu technike burzy mézgéw, zadajac np. pytanie: ,Czy styszeli Panstwo o jakich$ sytuacjach,
w ktérych dziecko korzystajace z Internetu poniosto jakie$ powazne straty, kiedy wydarzyto sie co$ niepokojacego?”. Jesli uczestnicy nie
wykazujg aktywnosci, prowadzacy powinien samodzielnie zaprezentowac zagrozenia:

* Kontakt z nieodpowiednimi treSciami — spam, pornografia, tresci faszystowskie, wzywajgce do nienawisci, propagujgce zazywanie
Srodkéw psychoaktywnych, itp. Tego rodzaju zagrozenia wystepujg przy korzystaniu ze wszystkich serwiséw internetowych — od stron
www, przez poczte elektroniczng, po komunikatory.

e Zagrozenie w prawdziwym $wiecie — nigdy nie wiadomo, kto jest po drugiej stronie — moze to by¢ pedofil, ztodziej lub innego rodzaju
przestepca. Dzieci sg z natury ufne i w takiej konfrontacji sa z gory skazane na porazke. Najczesciej w celu nawigzania bliskiej relacji
z ofiarg wykorzystywane sg komunikatory internetowe, umozliwiajace praktycznie nieprzerwany kontakt w czasie rzeczywistym z oso-
ba podfaczong do Sieci.

¢ Nekanie za posrednictwem Sieci — mniej grozne niz niebezpieczenstwa w prawdziwym $wiecie, ale czesto bardzo meczace. Sa
to zwykle dziatania ,dowcipnisiow”, ktdrzy czesto nie znajg adresata swoich zaczepek. Mogg zasypac skrzynke pocztowg setkami
e-maili, wysytaé pogrézki, itp.

¢ Narazenie na straty finansowe — Sie¢ roi sie od ztodziei i oszustéw. Nalezy zachowywaé szczegdlng ostroznos$é przy transakcjach za
posrednictwem Internetu, korzystaniu z ustug bankdéw internetowych, zakupach w sklepach internetowych oraz na aukcjach organizo-
wanych w Sieci.

4.ZASADY BEZPIECZENSTWA W INTERNECIE

W ostatniej czesci prowadzacy powinien wskaza¢ rodzicom sposoby zapewnienia bezpieczenstwa dziecku korzystajgcemu z Internetu.
Przede wszystkim nalezy wyttumaczy¢, ze nie chodzi o pozbawianie dzieci dostepu do Internetu — umiejetno$¢ sprawnego postugiwania sie
sie nim jest niezbedna zaréwno w zyciu zawodowym, jak i spotecznym.

Po pierwsze, z dzieémi trzeba rozmawiaé:

* Rozmawiaj z dzie¢mi o Internecie; poznaj ich sieciowe formy aktywnosci, méw o tym co powinny, a czego nie moga robi¢ w Sieci.
Niech wiedza, ze zawsze mogg zwrdcic¢ sie do Ciebie 0 pomoc w rozwigzaniu problemdéw wynikajacych z uzywania Sieci.

* Przekonaj dzieci, ze powinny informowac Cig za kazdym razem, kiedy znajda w Internecie co$, co sprawi, ze poczuja sie skrepowane,
zawstydzone, urazone lub w jaki$ inny sposéb Zle.

* Naucz dziecko, ze informacje w Internecie nie zawsze sg wiarygodne. Wskaz mu inne sposoby zdobywania wiedzy, aby mogto kon-
frontowa¢ wiadomosci z Sieci z innymi materiatami.

Ponadto warto wprowadzi¢ w zycie kilka zasad:

* Unikaj ustawiania komputera w pokoju dziecka. Jezeli to zrobisz, trudno Ci bedzie kontrolowa¢ czas, jaki spedza przed komputerem.
W ten sposéb dodatkowo dowiesz sig gdzie, w jakich porach i w jaki spos6b najczesciej korzysta z Internetu,

e Ustal, ze chcesz wiedzie¢ o kazdej sytuacji, ktdra je zaniepokoi w zwigzku z uzywaniem Internetu,

* Ustal z dzieckiem zasady korzystania z komputera i Internetu, spisz je i zawie$ w okolicach komputera. (Wz6r takiej umowy znajduje sie
w niniejszym podreczniku — Materiaty: Rodzice 3 i Rodzice 4, str. 47, 48 — mozna go $ciggnac rowniez ze strony www.sieciaki.pl),

e Ustal z dzieckiem, jakich danych nie powinno ujawnia¢ w Internecie w zadnym wypadku (np. adresu zamieszkania), a ktére moze
podawacé w okreslonych okolicznosciach (np. adres e-mail),

» Staraj sie poznawac internetowych przyjaciot swojego dziecka tak, jak czynisz to w realnym $wiecie. Na og6t trafniej wyczujesz ktam-
stwo niz dziecko, dzieki czemu mozesz uchronic je przed niebezpieczenstwem,

* Zrdb wszystko, zeby Twoje dziecko nie umawiato sig na spotkania w prawdziwym $wiecie z osobami poznanymi przez Internet. Jesli
do takiego spotkania ma jednak dojs¢, udaj sig¢ na nie z dzieckiem lub zapewnij mu inne towarzystwo,

» Jesli Twoje dziecko nie zna Internetu, zapoznaj je z nim lub odkrywajcie go razem. Jesli zna, popro$ je, zeby byto Twoim przewodni-
kiem po wirtualnym $wiecie. Pozwoli Ci to poznac i ukierunkowac internetowe zainteresowania dziecka. Staraj sie, zeby Internet byt
aktywnoscig rodzinng, surfuj po Sieci razem z dzieckiem,

* Nie uzywaj komputera ani Internetu w charakterze ,opiekunki do dzieci”.

Pamietaj, ze masz wptyw na to, czy dziecko zastosuje sie do Twoich zasad i postanowiern — mozesz decydowac, czy odtaczy¢ Siec, jesli
bedzie tamafo zasady. Z tego powodu warto, aby dziecko korzystato z Internetu w domu — masz wtedy pod kontrolg jego zachowania.

Na zakornczenie spotkania przekaz rodzicom informacje o miejscach pomocnych, do ktdérych mogg zgtosic sie w chwili, gdy zaniepokojg
sie czyms, co dotyczy korzystania przez dziecko z Internetu oraz 10 rad dotyczacych bezpiecznego korzystania z Internetu przez dzieci. (Ma-
teriaty: Rodzice 1 i Rodzice 2, str. 45 i 46)
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Sieciakowe Zasady

Chce by¢ Sieciakiem i przestrzegaé sieciakowych zasad
wedtug ktérych:

e Nie bgde Ufaé 0sobom poznanym w Siaci

Nigdy nie bede w 100% ufaé komus$ poznanemu w Sieci. Internetowy znajomy moze

by¢ Sieciuchem. Sieciuch udaje kogos, kim naprawde nie jest, zeby zrobi¢ nam krzywde
lub nas oszukac¢. Bez wiedzy rodzicow nie bede spotykac sie w prawdziwym Swiecie z nikim
poznanym w Internecie.

o Nte bgd.% FOdaWné. swolch danych

W Internecie bede postugiwac sie tylko nickiem, czyli pseudonimem. Nie bede podawac
swoich danych, takich jak imie lub nazwisko, numer telefonu, adres, czy numer szkoty,
bo moge rozmawiac z Sieciuchem, ktéry bedzie chciat je wykorzysta¢ w zty sposob.

® POWiﬁl’n I’OdZEC-OWI, Jﬁ&u CO-'; JGS{: nie 'Lﬂk

W sytuacji, kiedy kto$ lub co$ mnie w Internecie zaniepokoi lub wystraszy opowiem o tym
rodzicom lub innej zaufanej osobie dorostej. Jezeli jest to sprawka Sieciucha, razem tatwiej
bedzie nam go pokonac.

o Zobezpieczg swo; komputer

Poprosze kogo$ dorostego o zainstalowanie na moim komputerze programu antywirusowego
| firewall. Dzieki temu mdéj komputer i dane bedg bezpieczne przed atakami Sieciuchow.

Méj podpis
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Ajpi
Byta pierwszym Sieciakiem i stanowi podstawe zespotu.
W prawdziwym $wiecie jest zwykta dziewczynka, uczy
si¢ w gimnazjum, ale w Internecie nabiera niezwyktych
umiejetnosci, ktére zawdziecza Sztucznej Inteligencji.
Na podstawie jakiegokolwiek $ladu w Sieci potrafi
zidentyfikowac¢ numer IP osoby, ktdra go pozostawita.
Zaden Sieciuch nie moze czu¢ sie bezpiecznie, kiedy
AjPi jest w Sieci. Wystarczy ze napisze, wysle lub
zamiesci co$ ztego, AjPi bez problemu go odnajdzie.

W prawdziwym $wiecie ulubionym szkolnym przedmiotem
AjPi jest historia, a Internet czesto zastepuje jej podrecznik.
Lubi oglada¢ w telewizji teleturnieje i odpowiadaé

przed uczestnikami programu. Nie zawsze

jej sie to udaje, ale w pytaniach z historii jest

bezbtedna. Interesuje sie takze astronomia

J

KompeI\

Jako jedyny z grupy posiadat do$¢ rozlegta wiedze informatyczng zanim
zostat wybrany do zespotu Sieciakdw. Interesowato go przede
wszystkim zabezpieczanie komputeréw i w tej dziedzinie

byt, mimo swojego mfodego wieku, ekspertem. Od

Sztucznej Inteligencji otrzymat mozliwo$¢ przegladania
zawartos$ci dyskow wybranej osoby, dzieki czemu moze
szybko okresli¢, kim ta osoba jest naprawde. Wiedza

na temat zabezpieczen komputerowych pozwala mu na
omijanie wszelkiego typu zabezpieczen, np. firewalli.

Kompel ma dusze sportowca. Uwielbia rywalizacje.
Szczegolnie lubi gra¢ w koszykéwke. Nawet kiedy wie, ze
jego przeciwnik jest wiekszy i silniejszy, nie przestaje wierzy¢
w szanse swojej druzyny. Zawsze gra do ostatniego gwizdka.
Duzo bardziej woli przegra¢ mecz, niz wygra¢ go nieuczciwie.

Netka )

Netka nigdy nie byta kujonka, ale miata niezwykta tatwos$¢
przyswajania wiedzy, co bardzo przydawato sie jej w szkole.
Kiedy odkryfa Internet, zobaczyfa, ze nie musi wcale wiedzie¢
wszystkiego, wystarczy, ze wie gdzie to znalez¢ i jak
sprawdzi¢, czy informacja jest prawdziwa. Szybko nauczyta
sig sprawnie wykorzystywac zasoby Internetu. To wiasnie
sprawito, ze zostata Sieciakiem, a Sztuczna Inteligencja data jej moc
odnajdywania wszelkiego typu informacji w Sieci, wystarczy ze
pomysli o czym$ a juz wie, gdzie znalez¢ informacje na ten temat.

Netka jest molem ksigzkowym i internetowym. Codziennie
wstaje wczesnie rano, bo nie lubi marnowac czasu na spanie.
Aktywnie spedzony dzien jest dla niej o wiele mniej meczacy
niz leniuchowanie. Netka interesuje sie geografig. Uwielbia
urzadza¢ wycieczki krajoznawcze, choéby palcem po mapie.

J

\_ J
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Spociak
W prawdziwym $wiecie Spociak jest znajomym ze szkoty AjPi.
O tym, Ze to on zostat wybrany zadecydowata wtasnie
znajomos¢ z AjPi — Sztuczna Inteligencja obdarzyta go
zdolno$cia, ktérej wykorzystanie wymaga Scistej wspétpracy
z AjPi. A to jest na pewno duzo fatwiejsze, kiedy dwie
osoby sig znajg. Ma on bowiem mozliwos$¢ zablokowania

dostepu do Sieci kazdej osobie. Musi jednak zna¢ ich
numer IP i te wiasnie informacje dostarcza mu kolezanka.

Poza Siecig Spociak uwielbia jazde na deskorolce i gry
komputerowe, chociaz na te ostatnie nie ma zbyt wiele
czasu odkad zostat Sieciakiem. Pasjonuje sie muzyka.
Hip-hopu stucha w kazdej wolnej chwili. Lubi tanczy¢
na dyskotekach szkolnych, a robi to bardzo dobrze. Lubi
takze gry strategiczne, ktdére zawsze szybko przechodzi
(nawet na najwyzszym poziomie trudnosci).

\_ J

Betkot

Znaki rozpoznawcze

Charakterystyczny betkot, od ktérego wzigta si¢ jego nazwa.
Zwykle trudno zrozumie¢ o co mu chodzi, dlaczego to méwi, do
kogo sie zwraca. Uwielbia floodowa¢, czyli pisa¢ teksty nie majace
sensu. Uzywa czesto obrazliwych zwrotéw i przeklefstw.
Wystepowanie

Fora i listy dyskusyjne, czaty, komunikatory. Rzadziej
pojawia sie w innych miejscach, np. ksiggach gosci.
Sporadycznie moze atakowac skrzynki pocztowe.

Jak reagowac?

Gdy napotkamy Betkota lub trafimy na wystane przez niego tresci
powinni$my go ignorowacé. Jezeli tego nie zrobimy i wdamy
sie z nim w jakakolwiek dyskusje, natadujemy go dodatkowa
energia. Betkot, ktérego nikt nie zauwaza stopniowo traci
sity i zaczyna powoli znika¢, az nic z niego nie zostaje.

J

(

Kradziej )

Znaki rozpoznawcze

Bardzo trudno rozpozna¢ ten rodzaj Sieciucha, mozna to

zrobi¢ praktycznie tylko poprzez badanie zawartosci jego

dysku — w wiekszosci zawiera on nielegalne materiaty, bo na

tym polega nabieranie sity przez ten rodzaj Sieciuchéw — im

wiecej takich rzeczy nagromadzg, tym sg silniejsze.

Wystepowanie

Spotkac Kradzieja jest dos¢ trudno, zwykle przemyka

gdzie$ po obrzezach Sieci, czyhajac na dogodng okazje do

okradzenia kogo$. Czesto pojawia sige w sieciach wymiany

plikéw (P2P), gdzie wymienia sig nielegalnymi materiatami.

Jak reagowac?

Wiekszo$¢ Kradziejow ogranicza swojg dziatalno$¢ do uzywania

i rozprowadzania nielegalnego oprogramowania i multimediow.

Zwykle robig to na zto$¢ albo nie majac $wiadomosci, ze

kiedy nie sta¢ ich na co$, moga znalez¢ tego darmowy

odpowiednik (np. programu) albo skorzysta¢ z czego$

w inny sposéb niz przez kradziez (np. pozyczajac film z wypozyczalni).

Trzeba im wiec uswiadamia¢ tego typu rzeczy — w wigkszosci
przypadkéw odnosi to oczekiwany skutek. /

-

Ktamacz )

Znaki rozpoznawcze

Zwykle bardzo trudno jest sie zorientowaé, ze ma sie do czynienia
z Ktamaczem. Czasem zdradza go to, ze zadaje za duzo pytan,
zwtaszcza o rzeczy, ktére nie powinny go interesowac.

Czesto proponuije tez spotkania w prawdziwym $wiecie,

nawet po chwili trwania znajomos$ci w Internecie.
Wystepowanie

Sa wszedzie tam, gdzie pojawiaja sie ludzie,

ktérych mozna oszukac, np. w komunikatorach,

na czatach, na aukcjach internetowych.

Jak reagowac?

Ktamacza bardzo trudno rozpoznaé. Nalezy wigc przede wszystkim
nie ufaé¢ nieznanym osobom, bo moga sig nim okaza¢ — Ktamacz
doskonale opanowat sztuke ktamania. Jest tez bardzo przebiegty,
wiec 0sobg podejrzang o to, ze tak naprawdg moze by¢ Ktamaczem,
zajmuje sie sam NetRobi. Sieciaki najwyzej wskazuja mu
osoby, co do ktérych maja takie podejrzenia. Moc Ktamacza
wzrasta, kiedy wcigga kogo$ w to co robi — kiedy internauta odpowiada
na jego pytania lub daje sig nabrac. Jesli tylko zaistnieje podejrzenie, ze

mamy do czynienia z Ktamaczem, musimy przerwac tego typu kontaktJ

Znaki rozpoznawcze

iezko go zobaczy¢, ale $ladéw aktywnosci Smieciucha
nie mozna pomyli¢ z dziataniem kogokolwiek innego.
Zajmuje sie on rozsytaniem spamu (czyli czesto
bezsensownej tresci), do przypadkowo wybranych oséb.
Wystepowanie

Moze sie pojawi¢ praktycznie wszedzie, najczesciej
na stronach internetowych i w miejscach,

gdzie oddaje sie swojej ulubionej rozrywce,

czyli spamowaniu — w poczcie elektronicznej,

na czatach, forach dyskusyjnych, itp.

i Jak reagowac?
Ze Smieciuchami trzeba postepowac ostroznie. Nie wolno
w zaden sposéb reagowac na ich zachowania, bo to
pobudza je do dziatania. Wszystko co kto$ przesyta,
a nie jest to potrzebne i moze by¢ szkodliwe - nalezy
kasowac. Na czatach i forach, tzw. moderowanych,
niszczeniem Sieciuchéw zajmuijg sie¢ moderatorzy. Pojedynczy uzytkownik ngkany
przez Smieciucha np. za posrednictwem poczty elektronicznej, powinien usuwac
bez czytania wiadomo$ci tego typu, czym ostabia Smieciucha, ktérego moc jest

( Smieciuch )
C

k zalezna od tego, jak wielu ludzi zapozna sig ze $mieciami, ktére umieszcza w Sieci.)

36



o o

A
Zimambwe: Czesc:) Miatem sie odezwac, moja strona
Jest juz gotowa, nie zapomnij na nig zajrzec!
A, nie podatem adresu, oto on: www.mojastrona.pl

e o

B

Olaf: Ty gfupku, wiem gdzie mieszkasz, przyjade do ciebie i zobaczysz!!!

e ~fo.

C

Gnoll: Siemka, chcesz mie¢ najnowszg gierke strategiczng? Od niedawna jest w sklepach,

ale mozna jg sciggnac ze strony: www.superowskiegry.pl/Gra.exe.
I NIE BEDZIESZ MUSIAt PEACIC!!

e o

D

Zenon: Czesé, jestem kolegg Twojego taty.
Mam do Was dzisiaj wpasc¢, czy mozesz mi przypomnie¢ adres, bo gdzies zgubifem?

o o



e c/gkowa /aSad )/

Surfowanie po Internecie jest bezpieczne,

jezeli znamy zagrozenia i potrafimy ich unikac.

Oto moje sieciakowe zasady bezpieczenstwa, ktérych przestrzegam
zawsze, kiedy jestem w Sieci:



o o

Ania bardzo czesto korzysta z komunikatora, rozmawia za jego posrednictwem ze znajomymi ze szkoty, rodzing, poznaje tez sporo nowych
kolezanek i kolegéw. Dzisiaj po powrocie ze szkoty, jak zwykle wtaczyta komputer. Wtedy, na gadu gadu, odezwat sie do niej kto$ spoza jej
listy kontaktéw. ,Terier”, bo taki miat nick, wydawat sie by¢ mity. Sprobuj odegrac role Ani i porozmawiaj z ,Terierem”, ktéry moze sie okazac
fajnym kolega lub kolezanka. Aby rozmowa byta wiarygodna, na pewno przyda Ci sie kilka informacji o tym, kim jest Ania:

Imig i nazwisko: Anna Lipiec

Nick: Fox

Wiek: 13 lat

Miejsce zamieszkania: ul. Walecznych 59, Warszawa

Numer szkoty: Gimnazjum nr 5 w Warszawie

Numer telefonu domowego: (22) 672 65 86

Zainteresowania: psy, jazda konna, muzyka.

Ulubione zesp6t muzyczny: Arka Noego

Ulubiony film: Matrix

Ulubiona ksigzka: Harry Potter i Komnata Tajemnic

Ulubione miejsce w Sieci: Sieciaki.pl

Ulubiona gra komputerowa: Sims 2

Zwierzeta: pies foxterier (imie: Czempion)

o o

Rafat bardzo czesto korzysta z komunikatora, rozmawia za jego posrednictwem ze znajomymi ze szkoty, rodzing, poznaje tez sporo no-
wych kolezanek i kolegéw. Dzisiaj po powracie ze szkoty, jak zwykle wtaczyt komputer. Wtedy, na gadu gadu, odezwat sie do niego kto$ spoza
jego listy kontaktow. ,Terier”, bo taki miat nick, wydawat sie by¢ fajny. Sprébuj odegrac role Rafata i porozmawiaj z , Terierem”, ktory moze sie
okazac fajnym kolegg lub kolezanka. Aby rozmowa byta wiarygodna, na pewno przyda Ci sie kilka informacji o tym, kim jest Rafat:

Imie i nazwisko: Rafat Lipiec

Nick: Fox

Wiek: 13 lat

Miejsce zamieszkania: ul. Walecznych 59, Warszawa

Numer szkoty: Gimnazjum nr 5 w Warszawie

Numer telefonu domowego: (22) 672 65 86

Zainteresowania: psy, jazda konna, muzyka.

Ulubione zesp6t muzyczny: Arka Noego

Ulubiony film: Matrix

Ulubiona ksigzka: Harry Potter i Komnata Tajemnic

Ulubione miejsce w Sieci: Sieciaki.pl

Ulubiona gra komputerowa: Sims 2

Zwierzeta: pies foxterier (imie: Czempion)

o o

1C

Jlerier” wcale nie jest tym, za kogo sie podaje. Jest przestepca, ktory chce kogos oszukaé. Nie ma psa i na forum o psach trafit przypad-
kowo. Sprébuj wymysli¢ jak prowadzitby rozmowe, gdyby chciat si¢ dowiedzie¢ o swoim rozmdéwcy, jak najwiecej. Poprowadz rozmowe tak,
jak poprowadzitby jg ,Terier”. Postaraj sie dowiedziec:

— jak ma na nazwisko?

— ile ma lat?

— gdzie mieszka (adres)?

— do jakiej chodzi szkoty?

— jaki ma numer telefonu domowego?

Pamigtaj jednak, zeby robi¢ to w sposob, ktéry nie wzbudzi podejrzen rozméwcey! Pytaj o inne rzeczy, o zainteresowania, ulubionych
artystow, ksiazki, gry czy filmy. Mozesz sprébowacé porozmawiac o psach, skoro wiesz jakiego psa ma rozméwca. Moéw tez troche o ,,sobie”,
zeby wzbudzi¢ zaufanie. Oczywiscie rozméwca nie moze sie dowiedziec¢ kim ,Terier” jest naprawde, podawaj wiec zmyslone dane. Najlepsze
beda takie, ktére wzbudzg zaufanie rozmdwcy!

o o



Gimn1lD

Terier: Cze, mam twoj numer gg z forum o psach. W profilu byto napisane, ze masz foxteriera. Ja tez mam matego foxa:)
Mozemy chwile pogadac? :)



Gimn 2 A

Radek ma komputer od bardzo dawna. Robi na nim wiele rzeczy. Gra w gry komputerowe, tworzy grafike i muzyke, oglada filmy, stucha
muzyki za posrednictwem komputera. Radek Sciggnat to wszystko z Internetu. Robitby to nadal, ale ostatnio kolega z klasy opowiedziat mu
historie, ktéra mu sie przytrafita. W jego bloku pojawita sig¢ policja, ktéra sprawdzata legalno$¢ posiadanego oprogramowania i plikdw. Kolega,
podobnie jak Radek, Sciggat wszystko z Internetu i nie przejmowat sie tym, czy jest to legalne czy nie. W konsekwencji zarekwirowano mu
komputer oraz wszystkie ptyty CD z pirackimi nagraniami, filmami, grami i programami, a rodzice kolegi musza zapfaci¢ bardzo wysoka kare.
Radka bardzo wystraszyt fakt, ze mégtby straci¢ komputer.

Gimn 2 B

Obejrzenie filmu

Postuchanie muzyki

Skorzystanie z programu
(np. do tworzenia grafiki)

Granie w gre



Surfowanie po Internecie jest bezpieczne, jezeli 1 .
znamy zagrozenia i potrafimy ich unikaé. Oto w ' ‘eq
moje sieciakowe zasady bezpieczenstwa, ktorych

przestrzegam zawsze, kiedy jestem w Sieci:



Bardzo dziekujemy za realizacje zaje¢ w ramach kampanii ,,Dziecko w Sieci”. Prosimy o wypetnienie ponizszego sprawozdania i przestanie
go do Fundacji Dzieci Niczyje (03-926 Warszawa, ul. Walecznych 59 c). Jesli chca Panstwo otrzymacé zaswiadczenie o realizacji zaje¢, w
formularzu prosze zaznaczy¢ odpowiednig rubryke, a do sprawozdania dotaczy¢ zaadresowang koperte zwrotna.

SPRAWOZDANIE @ $5

z zaje¢ edukacyjnych zrealizowanych w ramach kampanii ,Dziecko w Sieci”
(wypetniaja realizatorzy zaje¢)

e Data realizacji ............... 200..r.

* Imiona i nazwiska oséb realizujacych zajecia:

* Liczba uczniéw obecnych na zajeciach (prosimy o podanie tacznej liczby dzieci, ktére uczestniczyty we wszystkich
zrealizowanych zajeciach)



* Pani/Pana opinia na temat programu zajec¢:

Prosimy o ocene realizowanych scenariuszy zaje¢ na 5 stopniowej skali, gdzie ,1” to Zle przygotowane, nieprzydatne scenariusze, a ,5” to
bardzo dobre scenariusze zaje¢, zapewniajgce dzieciom poprawe bezpieczenstwa w Internecie. Prosimy o zaznaczenie odpowiedzi ponize;:

1—2—3—4—5

Prosimy o uzasadnienie wyboru (ew. uwagi, propozycje zmian):

[ ] Prosze o przestanie zawiadczenia o udziale w kampanii ,Dziecko w Sieci”
(pamietaj o dotaczeniu zaadresowanej koperty zwrotnej)

Podpis/y realizatora/ow:

Pieczeé szkoty:

DZIEKUJEMY!!!

Organizatorzy kampanii ,Dziecko w Sieci”



Natrafites w Internecie na nielegalne tresci?
Nie wahaj sie, zgto$ przestepstwo! Dyzurnet.pl

Mielegalne tresci mozna zglosic przez calg dobe w nastepujacy sposab:

* poczty elektroniczng pod adres: dyzumet@hotline.org.pl;

* za pomoca formularza internetowego: www.dyzumet.pl;

* zwyklym listem na adres: Naukowa i Akademicka Sie¢ Komputerowa, 02-796 Warszawa, ul. Wawozowa 18
— koniecznie z dopiskiern HOTLINE;

* faksem: +48 22 523-10-55;

* telefonicznie: 0-B01-615-005 (koszt polaczenia lokalnego) lub +48 22 523-10-50;

Kazdy z powyzszych sposobéw przekazywania informacji zapewnia poufnosc.
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Natrafite$ w Internecie na nielegalne tresci?
Nie wahaj sie, zgtos przestepstwo! Dyzurnet.pl

Nielegalne tredci mozna zglosic przez cala dobe w nastepujgcy sposdb:

* poczty elektroniczng pod adres: dyzumet@hotline.org.pl;

* za pomocy formularza internetowego: www.dyzumet.pl;

¢ rwyklym listem na adres: Naukowa | Akademicka Sied Komputerowa, 02-796 Warszawa, ul. Wawozowa |8
- koniecznie z dopiskiem HOTLINE;

* faksem; +48 22 523-10-55;

* telefonicznie: 0-801-615-005 (koszt polaczenia lokalnego) lub +48 22 523-10-50;

Kazdy z powyzszych sposobéw przekazywania informacji zapewnia poufnosc.
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Natrafites w Internecie na nielegalne tresci?
Nie wahaj sie, zgtos przestepstwo! Dyzurnet.pl

Mielegalne tresci mozna zglosic przez caly dobe w nastepujacy sposdb:

* poczty elektroniczng pod adres: dyzumet@hatline.org.pl;

* za pomoca formularza internetowego: www.dyzumet.pl;

= zwyklym listemn na adres: Naukowa i Akademicka Sie€ Komputerowa, 02-796 Warszawa, ul. Wawozowa 18
koniecznie z dopiskierm HOTLINE;

* faksem: +48 22 523-10-55;

* telefonicznie: 0-801-615-005 (koszt polaczenia lokalnego) lub +48 22 523-0-50;

Kazdy z powyzszych sposobéw przekazywania informacji zapewnia poufnos¢.




0P OOt Al Girot ZiCow,

dotyczqcych bezpiecznego korzystania z Internetu przez dzieci.

1. Odkrywaj Internet razem z dzieckiem.

Badz pierwsza osoba, ktdra zapozna dziecko z Internetem. Odkrywajcie wspdlnie jego zasoby. Sprébuijcie znalez¢ strony, ktére moga zain-
teresowac Wasze pociechy, a nastepnie zrébcie liste przyjaznych im stron (pomocny bedzie edukacyjny serwis internetowy — www.sieciaki.
pl). Jesli Wasze dziecko sprawniej niz Wy porusza sie po Sieci, nie zrazajcie sie — poproscie, by byto Waszym przewodnikiem po wirtualnym
Swiecie.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w Internecie. Podkresl, ze nie mozna ufa¢ osobom
poznanym w Sieci, ani tez wierzy¢ we wszystko co o sobie mowig. Ostrzez dziecko przed ludzmi, ktérzy moga chcie¢ zrobi¢ im krzywde.
Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w Internecie i sposobach ich unikania.

3. Rozmawiaj z dzie¢mi o ryzyku umawiania si¢ na spotkania z osobami poznanymi w Sieci.

Dorosli powinni zrozumie¢, ze dzieki Internetowi dzieci mogg nawigzywac przyjaznie. Jednakze spotykanie sie z nieznajomymi poznanymi
w Sieci moze okazac sie bardzo niebezpieczne. Dzieci musza mie¢ $wiadomos¢, ze mogg spotykac sie z nieznajomymi wytacznie po uzyska-
nej zgodzie rodzicow i zawsze w towarzystwie dorostych lub przyjaciot.

4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych. Wazne jest, aby dziecko
wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicéw. Dziecko powinno zdawac¢ sobie sprawe z niebezpie-
czenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom swojego
imienia, nazwiska, adresu i numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole. Mali internauci powinni
by¢ jednak Swiadomi, ze nie wszystkie znalezione w Sieci informacje sga wiarygodne. Naucz dziecko, ze trzeba weryfikowac znalezione
w Internecie tresci, korzystajac z innych dostepnych zrédet (encyklopedie, ksigzki, stowniki).

6. Badz wyrozumiaty dla swojego dziecka.

Czesto zdarza sig, ze dzieci przypadkowo znajduja sie na stronach adresowanych do dorostych. Bywa, ze w obawie przed kara, boja sie do
tego przyznaé. Wazne jest, zeby dziecko Ci ufato i méwito o tego typu sytuacjach; by wiedziafo, ze zawsze kiedy poczuje sie niezrecznie, co$
je zawstydzi lub przestraszy, moze sie do Ciebie zwrécic.

7. Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzigé odpowiedzialno$¢ za niewtasciwe czy nielegalne tresci w Internecie. Nasze dziatania w tym wzgledzie pomoga likwi-
dowacd np. zjawisko pornografii dzieciecej szerzace sie przy uzyciu stron internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zgtaszac
na policje lub do wspétpracujacego z nig punktu kontaktowego ds. zwalczania nielegalnych tresci w Internecie — Hotline'u (www.dyzurnet.pl).
Hotline kooperuje réwniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do usunigcia nielegalnych
materiatéw z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec w Internecie obowigzuja takie
reguty: powinno sie by¢ mitym, uzywac odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz na stronie www.sieciaki.pl) Twoje dzieci
powinny je pozna¢ (nie wolno czytaé nie swoich e-maili, kopiowaé zastrzezonych materiatéw, itp.).

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Staraj sie pozna¢ znajomych,
z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Uméw Rodzic-Dziecko znajdziesz na
stronie www.dzieckowsieci.pl) oraz sposoby postepowania w razie nietypowych sytuaciji.

10. Pamietaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami.

Internet jest doskonatym zrédtem wiedzy, jak réwniez dostarczycielem rozrywki. Pozwoél swojemu dziecku w Swiadomy i bezpieczny sposéb
w petni korzystaé z oferowanego przez Sie¢ bogactwa.

dZLEcko
W SIECI




INOSZONMOWaIo nTernecie

Oto zasady, kiére ustaliliSmy wspélnie z rodzicami odnosnie korzystania
Przeze mnie z Internetu.

1. Jedli podczas korzystania z Internetu coé mnie zaniepokoi lub prze-
straszy rozitqcze sie i jak najszybciej opowiem Wam o tej sytuaciji.

Nie bede podawaé nikomu w Internecie swojego prawdziwego
imienia i nazwiska ani zadnych innych danych, takich jak adres,
numer telefonu, nazwa i adres mojej szkoty.

3. Bez Waszej zgody nie spotkam si¢ z nikim, kogo poznatem przez
Internet. Powiadomie Was, jesli ktokolwiek Zaproponuje mi spotkanie. )

Nie bede odpowiadaé na obrazliwe j agresywne wiadomosci.
Obiecuije, ze sam w czasie korzystania z Sieci nie bede postugiwaé sie
wulgarnym jezykiem.

Data i miejsce Méj podpis

Jako rodzice czujemy si¢ odpowiedzialni za przekazanie Ci zasad
bezpiecznego korzystania z Internetu. Chcemy, abys stat sie swiadomym
i odpowiedzialnym uzytkownikiem Sieci.

1. Zalezy nam na tym, abys korzystat z Internetu i interesuje nas w jaki
sposéb spedzasz w nim czas.

Chcemy, aby$ poznat zasady bezpiecznego korzystania z Sieci.

3. Jezeli podczas korzystania z Internetu cos Cie¢ zaniepokoi lub przestraszy
zawsze mozesz nam o tym powiedzieé, a my postaramy sie Ci poméc.

Data i miejsce Podpisy rodzicéw

dZiEcko
W SIECI




NOSZa I mowWalodnIeETnecie

Oto zasady, ktére ustalilismy wspodlnie z rodzicami odnosnie korzystania przeze mnie z Internetu.
Rozumiem, ze ich celem jest zapewnienie bezpiecznego uzytkowania Internetu przeze mnie oraz
mojqg rodzine. Ludzie, ktérych spotykam w Sieci sg w wiekszosci uczciwi, jednak zdarzajq sie osoby
o nieuczciwych zamiarach. Jako odpowiedzialny uzytkownik globalnej Sieci zobowiqgzuje sie do
stosowania sie do ponizszych zasad.

. Bede korzystat z Internetu zgodnie z zasadami, ktére wspdlnie ustalilismy.
. Obiecuje powiedzie¢ Wam o wszystkim, co mnie w Internecie zaniepokoi albo przestraszy.

. Korzystajqc z Internetu bede uzywa¢ nicka (pseudonimu). Nie bede podawaé nieznajomym oso-
bom zadnych informacji o sobie i swojej rodzinie, takich jak imie, nazwisko, numer telefonu, ad-
res, nazwa i adres szkoty do ktérej uczeszczam, miejsca gdzie pracujq cztonkowie mojej rodzi-
ny. Nie bede réwniez wysyta¢ poznanym w sieci osobom swoich zdjec.

. Zdaje sobie sprawe z tego, ze poznana w Internecie szesnastoletnia kolezanka moze okaza¢ sie
czterdziestoletnim mezczyzng. Bez Waszej zgody nie bede umawiac¢ sie na spotkania z osobami
poznanymi w Sieci. Jesli wyrazicie zgode na spotkanie, uméwie sie w miejscu publicznym i péjde
z osobq towarzyszqcq.

. Nie bede odpowiadaé¢ na wiadomosci, ktére sqg obrazliwe, obsceniczne, agresywne. Sam obiecuje
nie wysyla¢ do nikogo tego typu wiadomosci i nie postugiwaé sie w Internecie wulgarnym jezykiem.

. Nie bede otwieraé plikéw niewiadomego pochodzenia, gdyz moge w ten sposéb uszkodzié¢ komputer.

. Nie bede wykorzystywat materiatéw znalezionych w Internecie bez zgody ich wtasciciela ani
w inny sposéb naruszat w Sieci praw autorskich.

Data i miejsce Méj podpis

Jako rodzice czujemy sie odpowiedzialni za przekazanie Ci zasad bezpiecznego korzystania z In-
ternetu. Chcemy, abys stat sie Swiadomym i odpowiedzialnym uzytkownikiem Sieci.

1. Zachecamy Cie do korzystania z Internetu, gdyz mamy swiadomosé¢ w jak duzym stopniu mo-
ze Ci to poméc w poznawaniu swiata i wptyngé na Twoje sukcesy w szkole. Obiecujemy, ze
zawsze gdy przyjdziesz do nas z problemem zwigzanym z korzystaniem z Sieci, wystuchamy
Cie spokojnie i zrobimy wszystko, aby Ci poméc.

2. Majgc na wzgledzie Twoje bezpieczenstwo chcielibysmy wiedzie¢ do jakich celéw uzywasz Internetu.

3. Chcemy, abys miat pewnosé, ze szanujemy Twojg prywatnosé i nie bedziemy przeglgdaé w kom-
puterze Twoich folderéw i korespondenciji. Bedziemy réwniez szanowac Twoje internetowe
znajomosci, oczekujgc ze bedziesz dzielit sie z nami informacjami o nowo poznanych osobach.

. Jestesmy otwarci na Twoje przyszte sugestie dotyczgce powyzszych zasad. Zawsze mozesz liczy¢
na naszg pomoc i wsparcie odnosnie odpowiedzialnego i bezpiecznego korzystania z Internetu.

Data i miejsce Podpisy rodzicow

dzZiEcko
W SIECI




1. Prezentacja Internetu, Sieciakow i Sieciuchow

Niniejsza prezentacja stanowi jedynie schemat wymagajacy od prowadzacego dostosowania jezyka przekazu do wieku dzieci
» A czy wiecie czym wiasciwie jest, z czego sie sktada Internet?

Prowadzacy wystuchuje pomystéw dzieci i zapisuje je na tablicy. Jesli sie nie pojawia ws$rdd propozycji dzieci, sam podaje nastepujace
elementy:
* obejmujaca caty Swiat Sie¢ potgczonych ze sobg komputerdw;
* zasoby znajdujace sie w Internecie — na dyskach uzytkownikéw i na serwerach — pliki, strony WWW i wiele innych;
* ludzie uzywajacy Internetu — najwazniejszy element Sieci, majacy kolosalny wpfyw na jej ksztatt.

» W Internecie mozna spotka¢ ztych ludzi, nazywanych Sieciuchami.

Prowadzacy rozdaje powielone obrazki Sieciuchéw do pokolorowania i prezentuje postacie:

Betkot

Oto Befkot. Nie jest bardzo grozny, ale spotkania z nim bywajg meczace. W Internecie ten gatunek Sieciucha wystepuje dos$¢
czesto, najtatwiej poznaé go po tym, ze ciggle co$ pisze, mimo, ze zwykle nie ma nic do powiedzenia. Betkot jest ktétliwy i lubi
obrazac¢ ludzi.

Pojawia sie na forach i listach dyskusyjnych, na czatach, w komunikatorach. Rzadziej w innych miejscach, np. w ksiegach
gosci czy w poczcie elektronicznej.

Betkot ignorowany przez wszystkich stopniowo traci sity i zaczyna powoli znika¢, az nic z niego nie zostanie.

Kradziej

Kradziej — ten rodzaj Sieciuchdw wykorzystuje Internet do zdobywania korzys$ci materialnych w sposéb niezgodny z prawem.
Najpopularniejszg forma jego dziatalnosci jest stosowanie pirackiego oprogramowania i multimediéw, ale takze wiamywanie sig
na strony i inne dziatania, ktére moga mu przynies¢ korzy$¢ kosztem innych.

Czesto Kradzieje nie majg $wiadomosci, ze to co robig jest zte. Wtedy wystarczy im to wyttumaczy¢. Niestety w przypadku
Kradzieja dziatajacego z premedytacjg ta metoda zazwyczaj nie skutkuje.

Kftamacz

W Internecie Ktamacze robig wszystko, zeby oszukaé innych ludzi i skrzywdzi¢ ich w prawdziwym zyciu. Czasami
mozna ich poznaé po tym, ze zadajg duzo pytan o rzeczy, ktére nie powinny ich interesowac lub proponujg spotkanie juz
po chwili znajomosci.

Ktamacza spotkac¢ tez mozna na aukcji internetowej, gdzie zazwyczaj prébuje sprzedac cos, czego naprawde nie posiada.

Ktamacza bardzo trudno rozpoznaé. Nalezy wiec przede wszystkim nie ufa¢ obcym w Internecie i zawsze, kiedy tylko
zaistnieje podejrzenie, ze mamy do czynienia z Ktamaczem, przerwac tego typu kontakt.

Smieciuch

Smieciuchy ponoszg odpowiedzialno$é za czynienie z Internetu wielkiego $mietnika. To wtasnie one zamieszczajg w Sieci
tresci wulgarne, sprzeczne z prawem lub po prostu bezwartosciowe. Ich ulubiong rozrywka jest nekanie uzytkownikéw Inter-
netu spamem.

Moc Smieciuchéw zalezna jest od tego, jak wielu ludzi zapozna sie ze $mieciami, ktére umieszcza w Sieci.

» Jednak w Sieci istnieja tez dobre postacie — to Sieciaki i ich opiekun — robot NetRobi, stworzony przez
Sztuczng Inteligencje.

Prowadzacy rozdaje powielone obrazki Sieciakéw do pokolorowania i prezentuje postacie:
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Ajpi

Lubi fajng muzyke, ciekawe filmy, rolki. Lubi tez fajnie sie ubraé. Najbardziej jednak interesuje jg historia. Internet jest doskonatym
zrédfem wiedzy na ten temat. Byt jej pomocny przy pisaniu niejednej pracy na lekcje historii — wiele sie dzieki niemu dowiedziata.

AjPi byta pierwszym Sieciakiem zrekrutowanym przez Sztuczng Inteligencje. Zwrdcita na siebie uwage, poniewaz bardzo spraw-
nie korzystata z Internetu, uzywajac go jako narzedzia do realizacji wtasnych zainteresowan. Sl obdarzyta jg bardzo przydatng
umiejetnoscig w $wiecie wirtualnym — mocg ustalania numeru IP kazdej osoby w Sieci.

Spociak

Uwielbia szale¢ na desce z walkmanem na uszach, a odkad ma komputer, grywa w fajne gierki. Stucha hip hopu. Lubi oglada¢ ‘
dobre filmy i czytaé ksigzki. Kulturalny z niego gosé. “

W prawdziwym $wiecie Spociak jest bardzo dobrym kolega AjPi. SI obdarzyta go umiejetnoscia blokowania dostepu do Sieci
kazdemu uzytkownikowi Internetu. Dzieki temu Spociak moze wspétpracowac z Ajpi i blokowa¢ dostep do Sieci kazdemu wska-
zanemu przez nig Sieciuchowi.

Netka

Zdobywanie wiedzy to jest to, co lubi najbardziej — moze kiedy$ bedzie naukowcem. Dzieki Internetowi moze dowiedzie¢ sie
wszystkiego, co ja interesuje. Bardzo lubi zwtaszcza to, co wigze sie z naturg i przyroda. W Sieci moze odwiedzac odlegte zakatki
Swiata i ogladaé nieznane zwierzeta i rosliny.

Netka doskonale nadaje sie do zespotu Sieciakdw. Bardzo sprawnie porusza si¢ po Internecie - dowolng informacje jest w stanie
znalez¢ w ciggu kilku sekund. Sztuczna Inteligencja wzmocnita te umiejetnos¢ — teraz nie musi juz niczego szukac¢, wystarczy ze w
Swiecie wirtualnym pomysli o czyms, a juz wie, gdzie znalez¢ informacje na ten temat.

Kompel

Komputery to jego zywiot, ,peceta” ma chyba od zawsze. Szczeg6lnie interesuje sie bezpieczefstwem w Internecie. Na temat
zabezpieczen wie chyba wszystko i czesto pomaga znajomym ochronié sie przed wirusami. Mimo wszystko lubi czasem odej$¢
od monitora i pogra¢ w kosza albo w noge.

Kompel to specjalista komputerowy i mimo ze jest jeszcze dos¢ mtody, to trudno znalez¢é wiekszego eksperta w kwestii bezpie-
czenstwa w Sieci. W zespole Sieciakdw jest wrecz niezbedny. SI wykorzystata jego wiedze, dajgc mu umiejetnos¢ przegladania |
zawartosci dyskéw wybranej osoby, dzieki czemu moze szybko okresli¢, kim dana osoba jest naprawde.

2. Zasady bezpieczenstwa

ZASADY SIECIAKOW

Prowadzacy omawia zasady bezpieczenstwa ujete w materiatach projektu Sieciaki.pl — dzieci moga zapisywac je na tablicy. Do tego celu
mozna wykorzystac prezentacje flash Sieciaki.pl. Jesli wystarczy czasu, przygotowanie takich zasad mozna zaproponowac jako ¢wiczenie
dzieciom — w formie burzy mézgdw lub pracy z grupach. Jesli prowadzacy wybierze to drugie rozwigzanie, wérdd zasad na pewno powinny
pojawi¢ sig te wymienione ponizej. Jesli nie zgtoszg ich uczniowie, prowadzacy powinien ich na nie naprowadzic.

Nie ufaj osobom poznanym w Sieci.

Nigdy nie mozna w 100% zaufa¢ komus$ poznanemu w Sieci. Wiele Sieciuchow udaje kogo$, kim naprawde nie jest po to, zeby zrobi¢ nam
krzywde. Nie spotykaj sie z nikim zbyt pochopnie w prawdziwym $wiecie. Jezeli planujesz spotkanie, zawsze poinformuj o tym rodzicow.

Nie podawaj swoich danych.

W Internecie postuguj sie tylko nickiem (pseudonimem) i nigdy nie podawaj swoich danych osobowych, takich jak imie lub nazwisko,
numer telefonu, adres, czy numer szkoty. Pamietaj, ze mozesz rozmawia¢ z Sieciuchem, ktéry wykorzysta przeciwko Tobie informacje, ktére
mu podasz!

Mow, jesli co$ jest nie tak.

W sytuacji kiedy kto$ lub co$ Cie w Internecie zaniepokoi lub wystraszy koniecznie opowiedz o tym rodzicom lub innej zaufanej osobie
dorostej. Jezeli masz do czynienia z Sieciuchem, razem tatwiej bedzie go Wam pokonac.

Zabezpiecz swoj komputer.

Jezeli Twdj komputer jest podfaczony do Internetu, musisz mie¢ zainstalowany odpowiedni program antywirusowy. Powiniene$ réwniez
zaopatrzy¢ sie w firewall. Bez tych narzedzi jeste$ tatwym celem dla wszelkiego rodzaju Sieciuchéw.
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2A.ZASADY BEZPIECZENSTWA ,,INTERNET”

Innym sposobem, w jaki prowadzacy moze zaprezentowac uczestnikom zaje¢ zasady bezpiecznego korzystania z Sieci, jest omdwienie
regut kryjacych sie za skrotem INTERNET. Prowadzacy moze prezentowac uczniom rozszerzenia pierwszych liter stowa (np. Informacje — nie
udzielaj), a zadaniem dzieci jest odpowiedz na pytanie dlaczego taka zasad ma sens:

INFORMACJE - nie udzielaj!
NIEZNAJOMI - nie ufaj!

TY — odpowiadaj za siebie!
ETYKIETA — przestrzegaj!

RODZICE - ufaj!

NIEUCZCIWOSC — wystrzegaj sie!
EDUKACJA — ucz sie i ucz rodzicow!
TABELA — uzywaj!

* Informacje — nie udzielaj!

W Internecie czgsto wymagane jest podawanie danych osobowych: przy formularzach na stronach www, zakupach przez Internet, czesto
réwniez internetowy znajomy pyta o miejsce zamieszkania. Dzieciom trudno jest oceni¢, czy w danej sytuacji musza lub powinny podawac
swoje dane i nie zdajg sobie zwykle sprawy, ze mogg one zosta¢ wykorzystane w niewtfasciwy sposéb lub w ztym celu. Chodzi tu zaréwno
o budowanie baz danych — gdzie jednostkowe informacje staja sie cennym towarem, ale tez o czyhajacych w Sieci pedofiléw lub innych prze-
stepcow. Dzieci powinny unika¢ zwtaszcza podawania danych, ktére moga pozwoli¢ na odnalezienie ich w prawdziwym $wiecie, takich jak
imig i nazwisko, adres, wiek, nazwa i numer szkoty, do ktdrej chodza, czy tez numer telefonu. Powinny wiedzie¢, ze komus, kto nie ma ztych
zamiardw, wystarczg informacje dotyczace tego, kim sg w Internecie.

* Nieznajomi - nie ufaj!

Internet to ,miejsce” tworzone przez ludzi, a jego istotg sg kontakty miedzy uzytkownikami. Korzystajac z niego, mozna poznac¢ réwie-
$nikdw, ktorzy maja takie same zainteresowania i wiele innych ciekawych oséb. Ta wfasciwos¢ Sieci jest jej ogromng zaletg, bo dzieki niej
mozemy zawiera¢ cenne znajomosci z ludzmi, ktérych w przeciwnym razie by¢ moze nigdy bySmy nie spotkali.

Nalezy jednak pamietac o tym, ze tak naprawde wcale nie znamy oséb spotkanych w Sieci, a to, co piszg o sobie, nie musi by¢ prawda.
Nawet, jesli znajomos¢ trwa juz dos¢ dtugo, nigdy nie mozna mie¢ pewnosci, ze internetowy znajomy jest osoba, za ktérg sie podaje.

Jest to szczegblnie wazne w przypadku dzieci. Brak doSwiadczenia zyciowego w pofaczeniu z duzg ufnoscig sprawiajg, ze dzieci chetnie
zawierajg w Internecie znajomosci, ktére czesto przekraczajg granice wirtualnego $wiata. Zwykle sg to bezpieczne spotkania z réwiesnikami,
ale dzieci powinny przestrzegac¢ kilku zasad, ktére mogg uchroni¢ je przed zagrozeniami. Na pewno, jezeli ma doj$¢ do takiego spotkania,
powinni wiedzie¢ o nim opiekunowie, zeby méc zapewni¢ dziecku bezpieczenstwo. Ponadto dziecko powinno:

— umowié sie w miejscu publicznym, tak, aby w razie potrzeby mogto poprosi¢ kogo$ o pomaoc;

— pdjs¢ na takie spotkanie w towarzystwie, najlepiej zaufanej osoby dorostej, zwtaszcza jesli spotyka sie z internetowym znajomym
po raz pierwszy. Musi mie¢ $wiadomos¢, ze to zaden wstyd (przeciez chodzi o jego bezpieczenstwo), a znajomy z Sieci — jesli nie ma ztych
zamiardéw — na pewno to zrozumie. Jezeli tak sie sktada, ze zadna osoba dorosta nie moze towarzyszy¢ dziecku, powinno poprosic¢ o to kolege
lub kolezanke;

— jesli rodzice nie ida z dzieckiem na spotkanie (ale na przyktad pozwolili mu péjs¢ w towarzystwie starszego rodzenstwa albo
W grupie przyjaciot), to powinni znac¢ czas i miejsce spotkania oraz wiedzie¢, z kim doktadnie ma sie spotkac i o ktdrej godzinie wrdci.

* TY - odpowiadaj za siebie!

Nie powinno sie zapominac¢, ze anonimowo$¢ w Internecie jest pozorna — Dzieci nie zdajg sobie z tego zwykle sprawy, w zwigzku z czym
zachowuijg sie czesto niezgodnie z podstawowymi normami. W razie potrzeby mozna z tatwoscig ustali¢, kto dopuscit sie danego przewinienia
w Sieci. Zanim wiec zdecyduja sie zrobi¢ co$ takiego, powinny przemysle¢ to i zastanowic sig, czy warto narazac sie na nieprzyjemnosci.

Dzieci nie powinny tez zapominac o tym, ze Internet ma te przewage nad $wiatem rzeczywistym, ze w kazdej chwili mozna sie wylogowac.
Mtodzi ludzie powinni korzystaé z tej mozliwosci zwtaszcza wtedy, kiedy przydarzy sie im co$, co ich zdenerwuje lub sprawi, ze poczujg sie
zaktopotani, albo kiedy po prostu nie beda mieli ochoty na dalszg rozmowe.

* Etykieta — przestrzegaj!

Etykieta to zbidr zasad zachowania, ktdre obowigzujg w danym miejscu lub $rodowisku. Réwniez w Internecie ustalono, co mozna robi¢,
a czego nalezy unikag, jakie zachowania sg w porzadku, a jakie uznaje sie za nietaktowne, zte czy niewtasciwe. Jest to tak zwana Netykieta,
czyli zasady wypracowane przez uzytkownikéw Internetu, ktérych powinni przestrzega¢ wszyscy internauci, zeby korzystanie z Sieci bytfo
przyjemne dla kazdego. Zasady Netykiety znajduja sie w wielu miejscach w Sieci. Aby sie z nimi zapozna¢ wystarczy wpisa¢ to hasto w do-
wolng wyszukiwarke. Hasto to znajduje sie na stronie www.sieciaki.pl w dziale ,Netykieta” oraz na stronie www.dzieckowsieci.pl.
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Oprocz tych ogélnych zasad w poszczegdlnych miejscach w Sieci — np. na forum, w grupie dyskusyjnej albo na konkretnym czacie obo-
wigzujg szczegbtowe wskazowki dotyczace tego, jak nalezy postepowaé. Zwykle tatwo je znalez¢ i warto sie z nimi jak najszybciej zapoznad,
zeby nie tamac panujacych w danym miejscu zasad. Na ogot sg one ujete w tzw. FAQ (Frequently Asked Questions — Najczes$ciej Zadawane
Pytania). Niedostosowanie sig grozi, w najlepszym przypadku, trudnosciami w znalezieniu odpowiedzi, a jesli tamiemy normy zachowania
W razacy sposob, mozemy otrzymaé bana (ang. ban — wyjecie spod prawa, zakaz), co oznacza okresowe lub state pozbawienie mozliwosci
korzystania z danego miejsca w Internecie.

* Rodzice - ufaj!

Rodzice lub opiekunowie sg jedynymi osobami, ktérym dziecko moze zawsze zaufaé. Dziecko powinno mie¢ $wiadomo$¢, ze rodzicom
zawsze zalezy na jego bezpieczenstwie. Jezeli w Sieci przytrafi mu sie co$, co sprawi, ze poczuje sie zaktopotane, urazone albo w jakikolwiek
spos6b skrzywdzone, powinno powiedzie¢ o tym wiasnie rodzicom. Oni beda wiedzieli, co zrobié.

Korzystanie z doswiadczenia rodzicow za kazdym razem, kiedy ma sie watpliwosci, jak sie zachowac lub jak postgpi¢ w danej sytuacji to
najlepszy sposéb na unikniecie wielu ktopotow.

Dzieci powinny wyjasnia¢ rodzicom, co robig w Sieci. Moze uda im sie dzieki temu przekonaé ich do mozliwosci, ktére daje Internet. Wie-
dza na temat tego, co dzieci robig w Internecie, pozwoli rodzicom takze lepiej zadbaé o bezpieczenstwo swoich pociech.

* Nieuczciwosé — wystrzegaj sie!

Internet jest bogatym Zrédtem nie tylko wiedzy, ale takze konkretnych materiatéw. Mozna tu znalezé mnéstwo programéw, filmoéw,
utworéw muzycznych, elektronicznych wersji ksigzek, itp. Nalezy pamietaé, ze przechowywanie na dysku niektérych z tych materiatow bez
zaptacenia za nie jest niezgodne z prawem — to po prostu kradziez, za ktérg groza surowe kary. Wiekszo$¢ rzeczy, za ktore trzeba ptacié (np.
oprogramowanie), ma swoje darmowe odpowiedniki — wybor jednego z nich bywa najlepszym rozwigzaniem, kiedy nie sta¢ nas na zakup
danej rzeczy.

Trzeba tez pamieta¢ o przestrzeganiu praw autorskich. Wszystkie teksty dostepne w Sieci zostaty przez kogo$ napisane i nie mozna do-
wolnie ich wykorzystywacé. Czesto autor okresla, w jaki sposéb mozna korzystaé z tego, co napisat — nalezy przestrzegac jego zalecen. Jezeli
autor ich nie zamiescit, trzeba sprébowac ustali¢ jego adres e-mail (zazwyczaj podaje sie go na poczatku lub na koncu tekstu) i powiadomié
go, ze chciafoby sie wykorzystaé zamieszczone przez niego materiaty (okreslajac, co dokfadnie zamierzamy z nimi zrobic). Jesli niemozliwe
bedzie ustalenie adresu autora, mozna skontaktowac sie z administratorem danej strony — on z pewnoscig bedzie mégt nam poméc.

* Edukacja — ucz sie i ucz rodzicow!

Sie¢ to niewyczerpane zrddto wszelkiego rodzaju wiedzy. Dzieci i mfodziez korzystajace z Internetu $wietnie o tym wiedza. Ale czy zdajg
sobie sprawe ze wszystkich jego mozliwosci? Powinny szuka¢ w Sieci tresci zgodnych ze swoimi zainteresowaniami, a na pewno odkryjg co$
ciekawego.

A czy ich rodzice potrafig korzysta¢ z Sieci? Dzieci mogg im w tym pomadc, zaczynajac od najprostszych spraw — zatozenia im skrzynki
e-mail i nauczenia ich jak sie nig postugiwac.

* Tabela — uzywaj!
Uzaleznienie od Internetu to zjawisko, ktérego skala rosnie wraz z rozwojem Sieci. Internet wcigga i fatwo mozna zmarnowa¢ w nim duzo
czasu nie zdajac sobie sprawy z jego uptywu. Najlepiej zatem zracjonalizowaé uzytkowanie Sieci. W tym celu mozna sporzadzi¢ tabele do

wpisywania planowanych czynnosci w Internecie wraz z przewidywanym czasem na ich wykonanie. Ta metoda pomoze zachowaé kontrole
nad Siecig, bo w przeciwnym razie to ona moze zapanowac¢ nad nami.
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Serwis edukacyjny “Strefa Wiedzy" w portalu Polska.pl
W portalu Polska.pl uruchomiony zostat Pﬂlska £| |

edukacyjny serwis dla dzieci  strefa wie
www.strefawiedzy. polska.pl. =

-

Zamierzeniem autoréw Strefy Wiedzy jest
publikowanie materialow edukacyjnych z
réznych dziedzin, przy wykorzystaniu
nowoczesnych technik multimedialnych.

Zroznicowane formy prezentowanej wiedzy uatrakcyjniaja przekaz kierowany do dzieci. Zastosowanie

interaktywnych rozwigzan zacheca - poprzez zabawe - do samodzielnego poszukiwania informacji.
Wirtualne kolorowanki, krzyzowki, puzzle oraz quizy to tylko czesc sposobow, ktore autorzy .

wykorzystaja w projekcie. Dzieki nim najmiodsi Internauci moga utrwali¢ zdobytg wiedze i
wyprobowacé swoich sit wybierajac zabawy na roznych poziomach trudnosci.

A uzytkownikom aplikacii Sieciaki.pl.
' Przewodnikiem po Strefie Wiedzy jest wirtualna postaé - profesor Webski. Ten sympatyczny -
. opiekun dzieci zaprasza najmlodszych uzytkownikow na wirtualny spacer po Polsce, w czasie kidrego

"

z zakresu przyrody i historii Polski, a tak’e budowe bazy informacji przydatne;

mogq oni zapoznac sie z nieznanymi losami polskich wladcow, jak rowniez poznaé najistotniejsze
wydarzenia dzigjace sig na przestrzeni minionych wiekdw.

w
Z kolei mitosnicy przyrody moga wybrad sie w internetowa podréz po najciekawszych zakatkach Polski
oraz poznac tajemnice otaczajgce| natury, dowiedziet sig wiele o intrygujgcym swiecie zwierzat, a takze
zmierzy¢ sie z przyrodniczymi zagadkami. W okresie wiosenno-letnim najmiodszych zapraszamy na relacie na 2ywo z
bocianiego gniazda - przez 24 h mozna obserwowac zachowanie | zwyczaje tych przepigknych ptakéw.

Dziat ,Polska w Pigulce” to zbiér najwaznigjszych faktow o naszym kraju. Ciekawostki w nim zawarte majg
utatwic miodym Internautorn dotarcie do podstawowe] wiedzy o Polsce, poznanie interesujacych informacii
demograficznych i waZnych dat narodowych.

Kazdy prezentowany w Strefie Wiedzy dzial zostat wzbogacony o ciekawostki, dzieki ktérym mozna dowie-
dzied sig o wielu intrygujacych i interesujacych kwestiach dotyczacych polskigj historii | przyrody.

LA
Dla pasjonatow prezentowanych dziedzin wiedzy chcgcych dowiedzie¢ sie wiecej o przyrodzie i historii ' J

Polski przygotowano tematyczny katalog stron internetowych wraz z przewodnikiem. Ma to pomoc
dzieciom zrozumieé. jak bezpiecznie surfowaé po Sieci oraz w jaki sposob efektywnie mogg one

wykorzystac Internet w poszukiwaniach interesujgcych informacji.
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Odwiedz rowniez:

e www.saferinternet.pl

e www.dzieckowsieci.pl

e www.dyzurnet.pl

® www.strefawiedzy.polska.pl

e www.dzienbezpiecznegointernetu.pl
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